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1. OBJETIVO

Establecer los principios rectores que deben observarse para el desarrollo, implementacién
y mantenimiento de un proceso de Administracion Integral de Riesgos eficiente,
constituyéndose en un elemento sustantivo para el desarrollo de los modelos de negocio
de RACSA, el fortalecimiento del proceso de toma de decisiones en los distintos niveles
jerarquicos y el logro de objetivos estratégicos de la empresa.

2. ALCANCE

La Junta Directiva, Gerencia General, titulares subordinados y demas colaboradores de
RACSA asumen el compromiso permanente de utilizar esta politica como un proceso clave
para apoyar y contribuir con la correcta gestion de los riesgos empresariales y apoyar el
logro de objetivos estratégicos de la empresa.

3. ABREVIATURAS

o ICE: Instituto Costarricense de Electricidad
¢ RACSA: Radiografica Costarricense S.A

4. DEFINICIONES

Administracion Activa: Desde el punto de vista funcional, es la actividad decisoria
ejecutiva, resolutoria, directa u operativa de la administracién; desde el punto de vista
organico, es el conjunto de dependencias y entes de la funcién administrativa, que deciden
y ejecutan; ésta incluye al jerarca, titulares subordinados y colaboradores.

Amenaza: Factores, fuerzas y condiciones del entorno externo a la Empresa, que pueden
provocar afectaciones en las ventajas competitivas, capacidades estratégicas y efectividad
en los objetivos empresariales.

Apetito de Riesgo: El nivel y el tipo de riesgo que RACSA esta dispuesta a asumir, que ha
sido aprobado por la Junta Directiva para alcanzar sus objetivos estratégicos y plan de
negocio.

Capacidad al Riesgo: Nivel maximo de riesgo que la empresa es capaz de soportar en la
busqueda de sus objetivos estratégicos y plan de negocio.

Colaborador: Trabajador de la administracion activa que, de conformidad con la normativa
y regulaciones vigentes, adquiere la condicion de servidor y se desempefa bajo los
principios de una relacién laboral.

Declaracion de Apetito de Riesgo: La articulacion por escrito del nivel y tipos de riesgo
que una entidad acepta o evita, con el fin de alcanzar sus objetivos.
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Gerencia General: Es el superior administrativo de las dependencias de la institucion, de
la empresa y su personal, excepto de la Auditoria Interna. Es el responsable ante la Junta
Directiva del eficiente y correcto funcionamiento administrativo de la empresa.

Impacto: Es la afectacién material en los activos tangibles e intangibles de una empresa,
que se puede provocar como consecuencia de un evento determinado; es decir los efectos
derivados de una situacion o hecho particular.

Inteligencia de Riesgos: Instrumento técnico sustentado en mejores practicas que
representa la evaluacion de los riesgos y permite documentar formalmente la identificacion,
analisis y gestion de las vulnerabilidades y amenazas asociadas a una estrategia, caso de
negocio, proyecto, procesos operativos u otro enfoque que se considere relevante.

Junta Directiva de RACSA: Ente superior jerarquico deliberativo y de direccion de RACSA
que se constituye como 6rgano colegiado que ejerce la administracion y estrategia dentro
de la Empresa.

Lineas de Defensa: Estructura de una organizaciéon para una apropiada administracion
efectiva del riesgo, promoviendo una respuesta adecuada a los riesgos, disefiada para ser
flexible y cada organizacion puede implementar el modelo de acuerdo con sus
caracteristicas.

Mapa de Calor: Representacidon grafica de los riesgos que permite mostrar a través de
colores la intensidad de cada riesgo en términos de probabilidad, impacto y criticidad.
Nivel de Riesgo Residual: Es el nivel de riesgo una vez analizadas las medidas de control
y mitigacién vigentes. Se obtiene a partir del nivel de riesgo inherente, pero teniendo en
cuenta la eficacia de los controles existentes, clasificados segun su eficacia, validez y
periodicidad de aplicacion.

Nivel de Riesgo Residual Aceptable: Es nivel de riesgo que la empresa esta dispuesta a
asumir y en capacidad de retener para cumplir con sus objetivos, sin incurrir en costos ni
efectos adversos excesivos en relacion con sus beneficios esperados o ser incompatible
con las expectativas de los sujetos interesados.

Parametros de Aceptabilidad: Son los criterios cuantitativos y cualitativos o
semicuantitativos, relacionados con la medicion del apetito al riesgo que permiten
determinar si un nivel de riesgo residual especifico se ubica dentro de un nivel de riesgo
residual aceptable.

Probabilidad: Es la determinacion de la medida de certidumbre asociada a un suceso o
evento futuro, es decir, la frecuencia con que podria materializarse un acontecimiento
determinado.

Riesgo: La posibilidad de que algo que suceda tenga un impacto en el cumplimiento de los
objetivos de la organizacion. El riesgo es medido en términos de consecuencias y
probabilidad.

Titular Subordinado: Colaborador de la administracion activa responsable de un proceso
empresarial, revestido con autoridad para ordenar y tomar decisiones.

Tolerancia al Riesgo: Nivel aceptable de variacion en los resultados o actuaciones de la
empresa relativas a la consecucién o logro de sus objetivos y plan de negocio.
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Vulnerabilidad: Son debilidades de control o puntos débiles dentro del contexto interno de
la Empresa, que pueden causar limitaciones en el desarrollo efectivo de la estrategia
empresarial o bien dificultades en la gestion tactica y operativa de la organizacion.

5. RESPONSABILIDAD

Junta Directiva:

e Aprobar la presente politica, asi como las modificaciones que se le incorporen al menos
una vez al afo.

e Aprobar y supervisar el cumplimiento de la Declaracion de Apetito de Riesgo, que
determine los riesgos que se consideran aceptables para la organizacion, al menos una
vez al afio.

e Instruir a la Gerencia General para que desarrolle e implemente planes de accién con
caracter de urgencia para evitar que un riesgo se materialice 0 minimizar su impacto a
nivel empresarial.

e Aprobar la gestion de los riesgos de la empresa incluidos en el Informe Integrado de
Gestion, relativo a la rendicion de cuentas.

Gerencia General:

e Emitir las instrucciones que correspondan con el objetivo de que las politicas, normas y
procedimientos vinculados a la gestion de riesgos estén debidamente alineados a lo
que establece Casa Matriz, documentados, oficializados y actualizados para ser
divulgados y puestos a disposicion de los titulares subordinados y demas
colaboradores.

o Vigilar el cumplimiento de las politicas, normas y procedimientos que instrumentan la
gestion de riesgos, al menos una vez al afo.

e Revisar y elevar a la Junta Directiva la declaracién de apetito de riesgo y asegurar su
cumplimiento.

e Hacer de conocimiento de la Junta Directiva las principales alertas o recomendaciones
que eviten o minimicen el impacto de los riesgos a nivel empresarial.

e Ejercer su potestad disciplinaria cuando se omitan o debiliten las actuaciones
necesarias para apoyar la gestion integral de riesgos.

e Reuvisar los informes de seguimiento relacionados con la gestion de riesgos.

Titulares Subordinados:

e Adoptar las medidas necesarias para el funcionamiento adecuado de la Politica de
Gestion de Riesgos de RACSA, de manera que se genere un alto valor agregado hacia
el cumplimiento de los objetivos estratégicos.

e Conocer y aplicar la declaracion de apetito de riesgo y asegurar su cumplimiento.
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Identificar y analizar los riesgos relevantes asociados al logro de los objetivos
estratégicos y las metas empresariales definidas en los planes anuales al menos una
vez al afo.

Analizar el efecto posible de los riesgos identificados, su importancia y probabilidad de
ocurrencia; implementando las acciones y medidas que correspondan para
gestionarlos.

Garantizar la adecuada ejecucién y monitoreo de las acciones y medidas establecidas
para minimizar la materializacién o el impacto de los riesgos asociados a una estrategia,
caso de negocio, proyecto, procesos operativos, entre otros.

Analizar e implementar las observaciones, recomendaciones y disposiciones
formuladas por los 6rganos de fiscalizacion internos y externos en materia de gestion
de riesgos.

Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de
valoracion del riesgo y ubicar los riesgos en un nivel aceptable.

Designar a nivel interno a un colaborador o persona responsable de llevar el control,
seguimiento y documentacion de las acciones de mitigaciéon de riesgos de las cuales es
responsable su area.

Alertar en tiempo y forma a su jefatura inmediata en caso de detectar algin cambio,
aparicion de un nuevo riesgo o eventual materializacion.

Solicitar al Departamento de Estrategia e Innovacién, para que en conjunto se realice
un estudio o analisis posterior a una materializacién de un riesgo, que permita conocer
el impacto para la empresa (Cualitativo o cuantitativo con base en la informacién
suministrada por el Titular Subordinado) e identificar las lecciones aprendidas que
podrian replicarse en posibles eventos futuros.

Solicitar formalmente la actualizacion de los documentos denominados “Inteligencia de
Riesgos” que tiene bajo su responsabilidad al Departamento de Estrategia e Innovacién
cuando se requiera.

Proponer a la Gerencia General planes de accion concisos, medibles y alcanzables,
para efectos de evitar o minimizar el impacto de los riesgos que se detecten.

Llevar el control y seguimiento de la gestion de los riesgos que sean inherentes a su
area.

Colaboradores:

Acatar y ejecutar las disposiciones, politicas y medidas que sean emitidas por la Junta
Directiva, Gerencia General y demas titulares subordinados, con el objetivo de
establecer, mantener, perfeccionar y evaluar la gestién de los riesgos empresariales.
Ejecutar las acciones y demas medidas asignadas por su jefatura para evitar o mitigar
el impacto de los riesgos.

Alertar en tiempo y forma a su jefatura inmediata en caso de detectar la aparicion de
un nuevo riesgo o eventual materializacion.

Conocer y aplicar la declaracién de apetito de riesgo y apoyar su cumplimiento.
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Departamento de Estrategia e Innovacion:

e Apoyar a la Gerencia General y a las diferentes areas de la empresa en el proceso de
valoracién de riesgos.

e Revisar y mantener actualizada la documentacién que respalda la Gestion Integral de
Riesgos a nivel empresarial (La Politica, el Portafolio de Riesgos Empresarial, el
Procedimiento para la Gestién Integral de Riesgos, la Declaracién de Apetito de
Riesgos, entre otras normativas).

e Comunicar los instrumentos de control especificos tales como procedimientos,
lineamientos, estrategia de riesgos y practicas que apoyen la gestién del riesgo en la
empresa.

o Realizar seguimientos periodicos a los planes de mitigacion de riesgos.

o Coadyuvar con el control y seguimiento de la gestion de los riesgos para temas de
caracter especial segun lo asigne la Gerencia General.

o Elaborar informes de seguimiento relacionados con la gestion de riesgos para la
Gerencia General.

e Apoyar a la Gerencia General en el fortalecimiento de la cultura de riesgos a nivel
empresarial.

¢ Incluir, modificar, controlar los cambios y aprobaciones que se le realicen al presente
documento.

e Custodiar la ultima version oficial aprobada del presente documento e incluirla en el
repositorio del Sistema de Gestion Integral.

6. DOCUMENTOS DE REFERENCIA

e Constitucion Politica de la Republica, articulo No. 11 Principio de Legalidad.

o Ley General de Control Interno No. 8292.

¢ Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) y reforma
Resoluciones N° R-C0O-64-2005, N° R-C0O-26-2007, N° R-CO-10-2007.

o Directrices Generales para el Establecimiento y Funcionamiento del Sistema
Especifico para la Valoracién del Riesgo Institucional SEVRI R-C0O-64-2005 / D-3-
2005-CO-DFOE.

e Marco Corporativo para la Administracion Integral de Riesgos del Grupo ICE.

¢ Reglamento Corporativo de Organizacion, Grupo ICE.

o (Cddigo de Gobierno Corporativo de RACSA.

e Norma ISO/IEC 31.000: 2018 Risk Management — Guidelines.

e Informe COSO Ill. Committee of Sponsoring Organizations of the Treadway
Commission.
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7. POLITICA EMPRESARIAL PARA LA GESTION DE RIESGOS EN RACSA

Articulo 1. Enfoque General de la Politica Empresarial: Promover una gestién de
riesgos, instrumentada en un proceso sistematico, mediante el cual se identifican, analizan,
evaluan, tratan, comunican y monitorean las vulnerabilidades y agentes amenazantes
existentes, constituyéndose en un elemento sustantivo para el desarrollo de los modelos de
negocio de RACSA, la adecuada gestion de sus proyectos estratégicos, asi como para el
fortalecimiento del proceso de toma de decisiones en los distintos niveles jerarquicos y el
logro de objetivos estratégicos de la empresa.

Articulo 2. Marco Orientador de la Politica Empresarial:

2.1. Promover la Gestion Estratégica de la Empresa

La Gerencia General a través de sus titulares subordinados y demas colaboradores debera
promover una gestion de riesgos oportuna, transparente y robusta que le permita identificar
los riesgos asociados con la estrategia empresarial, casos de negocio, proyectos, procesos
operativos u otro enfoque que considere relevante la administracién activa.

2.2. Evaluacioén de la Planificacién

La gestidon de los riesgos es una actividad que permite complementar los procesos de
planificacion estratégica, dandoles mas precision, efectividad y pertinencia. Los supuestos
que sustentan las estrategias, casos de negocio, proyectos, factibilidades o bien objetivos
propios de los procesos de negocio, seran la base para la evaluacion de los riesgos e
identificar las potenciales desviaciones que se podrian materializar como producto de que
eventos y riesgos, afecten la consecucion de los objetivos que se haya propuesto la
administracion activa.

2.3. Marco Normativo

La Gerencia General en coordinacién con el Departamento de Estrategia e Innovacion
establecera y comunicara los instrumentos de control especificos tales como estrategia de
riesgos, procedimientos, lineamientos y practicas que apoyen la gestién del riesgo en la
empresa. Tales instrumentos estaran aparejados con la realidad de RACSA, acordes con
el marco juridico vigente y con las directrices de Casa Matriz, asi como alineado a las
mejores practicas a nivel internacional en materia de riesgos, esto para apoyar a un sano
gobierno corporativo.

2.4. Ambiente de Apoyo para la Politica Empresarial de Riesgos

La Gerencia General se instrumentara en el Departamento de Estrategia e Innovacién para
facilitar y dinamizar la gestién de los riesgos a nivel empresarial, quien a su vez se
acompanara de equipos de trabajo ad hoc con representacion de cada una de las
direcciones involucradas con el analisis de riesgo respectivo.
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2.5. Identificacion del Riesgo

El Departamento de Estrategia e Innovacion apoyara a las diferentes dependencias internas
en la identificacion de los principales riesgos que podrian afectar el logro de los objetivos
asociados a la estrategia, casos de negocio, proyectos, procesos operativos u otro enfoque
que se considere relevante cuando sean requeridos por la administracion activa, esto con
la participacién de los duenos de los procesos y de equipos de trabajo ad hoc y tomando
como documento de referencia el Portafolio de Riesgos Empresariales de RACSA,
identificando de manera conjunta las posibles causas (internas o externas) de los riesgos,
asi como las posibles consecuencias que podrian generarse en caso de materializarse el
riesgo.

A dicho analisis se le denominara “Inteligencia de Riesgos” y su horizonte de proyeccion
sera de doce meses, pudiéndose llevar actualizaciones a plazos mas cortos en caso de ser
requerido, que seran identificadas con un control de versiones.

Con respecto a lo establecido en el Cédigo de Gobierno Corporativo de RACSA en el
articulo 66° relacionado con el proceso de seleccion de proveedores y los socios
empresariales, se indica que este, debe ser objetivo, tomando en cuenta aspectos tales
como: capacidad técnica y patrimonial, valoracién de riesgos’, continuidad del negocio,
idoneidad y experiencia, precio ofrecido y soporte. Por lo tanto, los Titulares Subordinados
y demas colaboradores vinculados con el proceso de Gestién de Proveedores, previo a su
seleccion, deben valorar cuales aspectos o factores podrian exponer a la empresa en una
contratacion o negocio perdidoso; Asimismo, apegarse a la normativa interna vigente que
rige los procesos empresariales para este tema en mencion.

2.6. Analisis del Riesgo

Para llevar a cabo un correcto analisis de los riesgos identificados, se debera determinar
para cada uno de estos la probabilidad de ocurrencia (Remota, poco probable, posible,
probable y casi certeza), el impacto de su eventual consecuencia (Insignificante, bajo,
moderado, alto y critico) y los niveles de criticidad del riesgo (Bajo, moderado, alto y
extremo), con base en la informacién suministrada por las diferentes areas de la empresa
y el criterio experto del equipo multidisciplinario designado para atender el requerimiento de
riesgos.

El nivel de riesgo debera obtenerse bajo dos escenarios 0 mapas de calor?, el primer mapa
de calor es sobre el Nivel de Riesgo Inherente, es el nivel identificado antes de que alguna
accién de control haya sido implementada (Evaluacion del riesgo sin controles) y el segundo

" Proceso SOP09.02- Gestion de Proveedores: El procedimiento establece que la Inteligencia de Riesgos debe realizarse
unicamente a los proveedores catalogados como “Estratégicos” y “Criticos”.

2 Mapa de Calor: es la representacion grafica que permite visualizar el nivel de cada riesgo en términos de probabilidad,
impacto y criticidad.
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mapa de calor es sobre el Nivel de Riesgo Residual, es el nivel de riesgo que se obtiene a
partir del nivel de riesgo inherente una vez analizadas las medidas de control existentes
(Evaluacion del riesgo tomando en cuenta los controles existentes).

Figura 1. Mapa de Calor
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o .
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1 2 3 4 5
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- Nivel de Riesgo Bajo
Nivel de Riesgo Moderado
Nivel de Riesgo Alto

. Nivel de Riesgo Extremo

2.7. Evaluacién del Riesgo
Con base en los resultados obtenidos en el mapa de calor del Nivel de Riesgo Residual, se

determina cuales riesgos se ubican dentro de la categoria de nivel de riesgo aceptable, de
acuerdo con la declaracién de apetito de riesgo aprobada por Junta Directiva.

2.8. Declaracién de Apetito de Riesgo de RACSA

La empresa para lograr los objetivos planteados en su estrategia debe asumir riesgos y
para gestionarlos de una manera mas razonable es necesario contar con la definicién de
apetito, tolerancia y capacidad al riesgo, dichos parametros de referencia le permitiran a la
Alta Gerencia tomar decisiones informadas en busca del logro de los obijetivos
empresariales, ademas de mantener y controlar los riesgos en los niveles definidos y
aprobados por la Junta Directiva.

La presente Declaracion de Apetito de Riesgo estd compuesta por el apetito, la tolerancia
y la capacidad y debe ser utilizada como guia para los Titulares Subordinados para la toma
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de decisiones, la asignacion de presupuesto y recursos y finalmente alinear a la empresa
en el logro de los objetivos fijados, realizando el respectivo seguimiento y monitoreo de los
resultados obtenidos y los riesgos.

En ese sentido, el Apetito de Riesgo es el nivel y tipo de riesgo residual que RACSA esta
dispuesta asumir o aceptar en la busqueda de la misién, vision, objetivos estratégicos
definidos y plan de negocio; por otra parte, la Tolerancia al Riesgo es el nivel aceptable
de variacion o desviacion con respecto al apetito de riesgo en funcion de la consecucion y
logro de sus objetivos estratégicos y plan de negocio. Finalmente, la Capacidad de Riesgo
es el nivel maximo de riesgo residual que RACSA puede soportar en la busqueda de sus
objetivos estratégicos y plan de negocios. Es importante mencionar que, la Junta Directiva
es el 6rgano responsable de aprobar la declaracion de apetito de riesgo de la empresa,
ademas de ser responsable de supervisar su cumplimiento.

El esquema de umbrales o parametros de aceptabilidad establecidos en la Declaracion de
Apetito de Riesgos se identifica de la siguiente manera:

Figura 2. Parametros de Apetito de Riesgo de RACSA.

Desviacion respecto al Apetito
de Riesgo definido.
Alerta a la empresa para evitar
que llegue a su capacidad
maxima.

Nivel de riesgo que la empresa
esta dispuesta a asumir o
aceptar y con el cual se siente
comoda.

Nivel maximo de riesgo que la
empresa puede soportar en la
busqueda de sus objetivos
estratégicos.

Ve Ty .
[ RIESGO ASUMIDO ) RIESGO PERMITIDO ( RIESGO MAXIMO >

N

Por consiguiente y considerando los parametros anteriores, RACSA tiene un Apetito de
Riesgo Moderado?, es decir, que esta dispuesta a asumir o aceptar los riesgos ubicados
en el mapa de calor con un Nivel de Riesgo Residual Moderado* (Riesgos ubicados en los
cuadrantes en color verde y amarillo) en el cumplimiento de lo descrito en la estrategia, para
lo referente a la mision, vision, objetivos y plan de negocio, razén por la cual, los titulares
subordinados unicamente deben monitorear de manera preventiva dichos riesgos y sus
controles existentes para que éstos permanezcan dentro del nivel aceptable mencionado.

3 El ICE y sus empresas, a nivel de Grupo e individualmente, estan dispuestos a asumir un nivel de riesgo moderado, en el
cumplimiento de lo descrito en la estrategia para lo referente a la misién, visién y objetivos, (Marco Corporativo para la
Administracion Integral de Riesgos del Grupo ICE).

4 Nivel de Riesgo Moderado: significa que el riesgo se encuentra en un nivel residual controlado y que sus controles existentes
son eficientes y suficientes, de manera que no es necesario desarrollar controles o planes de mitigacion adicionales para
gestionar el riesgo, (incluye los riesgos ubicados en los cuadrantes en color verde y amarillo).
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Con respecto a la Tolerancia al Riesgo, RACSA define como el nivel aceptable de
variacion en los resultados o actuaciones de la empresa relativas a la consecucion y logro
de sus objetivos estratégicos y plan de negocio, a los riesgos ubicados en el mapa de calor
con un Nivel de Riesgo Residual Alto® (Riesgos ubicados en los cuadrantes en color
naranja), en ese sentido, los titulares subordinados deben de revisar y fortalecer los
controles existentes, asi como desarrollar e implementar controles y planes de mitigacion
adicionales para gestionar los mismos y finalmente monitorear los riesgos para que éstos
se mantengan dentro del nivel residual mencionado.

Por otra parte, con respecto a la Capacidad al Riesgo, RACSA define como su nivel
maximo de riesgo que puede soportar en la busqueda de sus objetivos estratégicos y plan
de negocio, a los riesgos ubicados en el mapa de calor con un Nivel de Riesgo Residual
Extremo® (Riesgos ubicados en los cuadrantes en color rojo), en ese sentido, los titulares
subordinados, deben desarrollar e implementar de manera inmediata controles y planes de
mitigacion para gestionar el riesgo y llevarlo a un nivel de riesgo aceptable, y adicionalmente
gestionar con caracter de prioridad el respectivo seguimiento periddico de dichos riesgos.

Para los riesgos ubicados con un Nivel Residual de Alto y Extremo, el Departamento de
Estrategia e Innovacién, realizara un seguimiento periddico de los planes de mitigacion
establecidos por las jefaturas para gestionar el riesgo, esto con el objetivo de apoyar la
gestion realizada por los titulares subordinados quienes son los responsables de la atencién
oportuna de los riesgos, y de esta manera gestionar las alertas correspondientes a la
Gerencia General, quien en caso de ser necesario, se encargara de trasladar la informacién
respectiva a la Junta Directiva para lo que corresponda por parte de dicho érgano.

Adicionalmente, los titulares subordinados se comprometen a cumplir con toda la normativa
vigente y aplicable a la organizacién, ademas de adoptar las medidas, acciones y controles
necesarios para mantener controlados los riesgos de cumplimiento, integridad y fraude,
evitando su materializacion.

Finalmente, los Titulares Subordinados, en caso de detectar algin cambio, aparicion de un
nuevo riesgo o eventual materializacion de un evento que implique una afectacién en la
ubicacién de los riesgos en el mapa de calor del nivel de riesgo residual, debera informarlo
sin ninguna demora a su jefatura inmediata y a su vez solicitar el acompafiamiento del
Departamento de Estrategia e Innovacién con el objetivo de actualizar la Inteligencia de
Riesgos correspondiente.

5 Nivel de Riesgo Alto: Los riesgos se encuentran en un nivel considerable de exposicion, los instrumentos de control deben
ser fortalecidos y se deben tomar acciones de prevencién/mitigacién en el corto plazo, para que estos no alcancen un nivel
de exposicion superior, (Riesgos ubicados en color naranja).

6 Nivel de Riesgo Extremo: Los riesgos se encuentran en un nivel critico de materializacion, se deben tomar acciones
inmediatas (planes de mitigacion) y establecer controles que permitan minimizar su alta probabilidad de materializacion y su
impacto a nivel empresarial, (Riesgos ubicados en color rojo).
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A continuacion, se indican las estrategias de tratamiento que se deben tener en cuenta para
gestionar los riesgos residuales:

Figura 3. Estrategias de tratamiento riesgos residuales

- Nivel de Riesgo Extremo
Tratar
Nivel de Riesgo Alto

Nivel de Riesgo Moderado
Monitorear

- Nivel de Riesgo Bajo

2.9. Tratamiento del Riesgo

A partir de los resultados obtenidos en el mapa de calor del Nivel de Riesgo Residual, los
responsables deberan analizar y seleccionar la estrategia de tratamiento a seguir, teniendo
en consideracion las siguientes alternativas: i) evitar el riesgo, decidiendo no proceder con
la actividad que se esta llevando a cabo, ii) mitigar sus probabilidades o impactos, iii)
transferir o compartir el riesgo con un tercero y iv) aceptar el riesgo’.

En el caso de los riesgos ubicados en el Nivel de Riesgo Residual Alto y Extremo, se deben
desarrollar los planes de accion, definir el area responsable de ejecutar la accion, asi como
el plazo de ejecucion (Indicar el mes unicamente). Los Titulares Subordinados deberan
gestionar a nivel interno de su area, el establecimiento de los plazos o fechas definitivas
para la ejecucion de las acciones de mitigacidn establecidas en la Inteligencia de Riesgos
y finalmente ejecutar los seguimientos permanentes y formales respectivos.

2.10. Documentacion de los Riesgos

El instrumento denominado Inteligencia de Riesgos incluira la informacion obtenida en las
diferentes etapas de la valoracion de riesgos (Establecimiento, identificacion, analisis,
evaluacion y administracion), informacion que podra ser utilizada por los titulares
subordinados para apoyar la toma de decisiones.

Los Titulares Subordinados como una buena practica de control interno, para documentar
los seguimientos de riesgos, deberan crear a nivel interno un expediente digital o fisico que
integre todo el material de respaldo relacionado con los planes de mitigacion de riesgos o
los riesgos materializados, que permita verificar el cumplimiento de las acciones de
mitigacion de riesgos.

2.11. Divulgacion de Riesgos

7 Aceptar: Aplica Unicamente para los riesgos que se ubiquen dentro del Apetito de Riesgo aprobado por Junta Directiva.
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El Departamento de Estrategia e Innovacion entregara la Inteligencia de Riesgos mediante
nota formal a la jefatura del area solicitante, teniendo un horizonte de proyeccion de doce
meses, pudiéndose llevar actualizaciones en plazos mas cortos en caso de ser requerido.

El Titular Subordinado que solicita la Inteligencia de Riesgos, como duefio y responsable
del documento, tiene la responsabilidad de socializar los planes de mitigaciéon con las
diferentes areas involucradas, con el objetivo de que éstas estén informadas sobre las
responsabilidades que le han sido encomendadas.

2.12. Seguimiento a los Planes de Accion

El Titular Subordinado, como buena practica de control interno debera designar a nivel
interno a un colaborador o persona responsable de llevar el control, seguimiento y
documentacion de las acciones de mitigacion de riesgos de las cuales la direccion o
departamento es responsable, asi como desarrollar los planes de accion complementarios
o planes de trabajo que se requieran para ejecutar las diferentes actividades.

Los titulares subordinados responsables de los riesgos a cargo de su area, en caso de
detectar algun cambio, aparicién de un nuevo riesgo o eventual materializacién (deberan
desarrollar los planes de mitigacién complementarios o correctivos, segun el caso), para
gestionar el impacto de dicho evento e informarlo sin ninguna demora a su jefatura
inmediata y solicitar el acompafiamiento del Departamento de Estrategia e Innovacion para
actualizar la Inteligencia de Riesgos o para realizar el analisis de materializacién de un
riesgo.

El Departamento de Estrategia e Innovacion llevara a cabo seguimientos vinculados con el
nivel de avance de los planes de mitigacién establecidos en las Inteligencias de Riesgo para
mitigar los riesgos, por lo que solicitara a las jefaturas informacion al respecto, informacién
que sera empleada como insumo para elaborar un informe consolidado a la Gerencia
General.

Como se indicé en el apartado 2.8, para los riesgos ubicados con un Nivel Residual de Alto
y Extremo, el Departamento de Estrategia e Innovacion, realizara un seguimiento periédico®
de los planes de mitigacion establecidos por las jefaturas para gestionar el riesgo, esto con
el objetivo de apoyar la gestion realizada por los titulares subordinados quienes son los
responsables del seguimiento y atencidon oportuna de los riesgos, y de esta manera
gestionar las alertas correspondientes a la Gerencia General, quien en caso de ser
necesario, se encargara de trasladar la informacion respectiva a la Junta Directiva para lo
que corresponda por parte de dicho érgano.

8 Los riesgos ubicados en el mapa de calor con un Nivel de Riesgo Residual Moderado? (Riesgos ubicados en los cuadrantes
en color verde y amarillo) en el cumplimiento de lo descrito en el Apetito de Riesgos, el Departamento de Estrategia e
Innovacién no realizara un seguimiento de dichos riesgos, puesto que, es responsabilidad de los titulares subordinados
monitorear de manera preventiva y permanente dichos riesgos y sus controles existentes para que éstos permanezcan dentro
del nivel aceptable mencionado.
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Para reportar el porcentaje de avance de las acciones de mitigacion, con el objetivo de
estandarizar el tema, los titulares subordinados deberan utilizar unicamente los parametros
definidos por el Departamento de Estrategia e Innovacién a nivel empresarial.

Los titulares subordinados seran los responsables de mantener el control y monitoreo
permanente del cumplimiento de dichos planes de mitigacion, de manera que les permita
brindar las alertas correspondientes a su jefatura inmediata y tomar las acciones de mejora
pertinentes.

2.13. Analisis Costo - Beneficio

En la formulacion de las acciones y planes de mitigacidon que se promuevan para gestionar
la incidencia de los riesgos, el titular subordinado debe valorar y analizar a nivel interno de
su area el costo-beneficio de ejecutar alguna determinada accién que involucre recursos
financieros, con el fin de hacer un uso 6ptimo de los recursos de la empresa.

2.14. Revisién del Riesgo

La Inteligencia de Riesgos tendra un horizonte de proyeccion de doce meses, pudiéndose
llevar a plazos mas cortos, segun lo requerido por el titular subordinado duefio o
responsable del documento. La solicitud de actualizacion del documento debe realizarla el
Titular Subordinado duefio del objeto de estudio, cada actualizacion sera identificada con
un control de versiones.

En caso de que un riesgo se materialice, el Titular Subordinado debe solicitar al
Departamento de Estrategia e Innovacién, para que en conjunto se realice un estudio o
analisis posterior a una materializacién de un riesgo, que permita conocer el impacto
(Cualitativo o cuantitativo con base en la informacion suministrada por el Titular
Subordinado) para la empresa e identificar las lecciones aprendidas que podrian replicarse
en posibles eventos futuros.

Con respecto a los analisis de riesgo elaborados por Departamento Despliegue de
Servicios, especificamente por el director de proyecto bajo la metodologia API (ICE) para
la etapa de implementacion de los proyectos, el rol del Departamento de Estrategia e
Innovacion® sera unicamente el de revisar la plantilla de riesgos y realizar las mejoras,
observaciones o recomendaciones a la misma.

2.15. El Proceso de Gestion del Riesgo
El proceso de Gestion Integral de Riesgos de RACSA contendra al menos las siguientes
etapas:

° El especialista en riesgos tendra tres dias habiles para revisar la informacién contenida en la plantilla API y enviar las
observaciones y mejoras respectivas al director de proyecto.
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¢ Establecimiento del Contexto: Se identifican y analizan los aspectos mas relevantes
del objeto de estudio,’® tomando en consideracion (Factibilidades, criterios, oficios,
contratos, cronogramas, entre otros documentos) para establecer el contexto en el que
se va a desarrollar el levantamiento de los riesgos, enfoque y alcance, esto con el apoyo
del equipo multidisciplinario designado para atender el requerimiento.

¢ Identificaciéon del Riesgo: Se identifican los principales riesgos que podrian afectar el
logro de los objetivos planteados en el objeto de estudio, esto con el apoyo del equipo
multidisciplinario y tomando como documento de referencia el Portafolio de Riesgos
Empresariales de RACSA. Posteriormente, el equipo multidisciplinario identifica las
posibles causas (internas o externas) de los riesgos, asi como las posibles
consecuencias que podrian generarse en caso de materializarse el riesgo.

e Andlisis del Riesgo: El equipo multidisciplinario determina para cada uno de los
riesgos identificados, la probabilidad de ocurrencia y el impacto en el logro de los
objetivos planteados. Para conocer el nivel de riesgo, se desarrollan dos mapas de
calor, el primer mapa de calor es sobre el Nivel de Riesgo Inherente (Evaluacion del
riesgo sin controles) y el segundo mapa de calor es sobre el Nivel de Riesgo Residual
(Evaluacion del riesgo tomando en cuenta los controles existentes).

e Evaluacién del Riesgo: Con base en los resultados obtenidos en el mapa de calor del
Nivel de Riesgo Residual, se determina cuales riesgos se ubican dentro de la categoria
de nivel de riesgo aceptable, de acuerdo con los parametros establecidos en la
Declaracién de Apetito de Riesgo aprobados por Junta Directiva.

e Tratamiento del Riesgo: El Equipo Multidisciplinario a partir de los resultados
obtenidos en el mapa de calor del Nivel de Riesgo Residual, deberan analizar y
seleccionar la estrategia de tratamiento a seguir, teniendo en consideracién las
siguientes alternativas: i) evitar el riesgo, decidiendo no proceder con la actividad que
se esta llevando a cabo, ii) mitigar sus probabilidades o impactos, iii) transferir o
compartir el riesgo con un tercero y iv) aceptar el riesgo'").

¢ Documentacion del Riesgo: Se construye el documento denominado Inteligencia de
Riesgos con base en la informacion obtenida en las diferentes etapas (Establecimiento,
identificacion, analisis, evaluacién y tratamiento). La solicitud de actualizacion del
documento debe realizarla el Titular Subordinado dueno del objeto de estudio, cada
actualizacién sera identificada con un control de versiones. Los Titulares Subordinados
como una buena practica de control interno, para documentar los seguimientos de

0 Objeto de Estudio: Entiéndase como las posibles opciones a las que se le puede realizar una Inteligencia de Riesgos:
estrategia empresarial, casos de negocio, proyectos, iniciativas, procesos operativos u otro enfoque que se considere
relevante la administracion.

" Aceptar: Aplica Unicamente para los riesgos que se ubiquen dentro del Apetito de Riesgo aprobado por Junta Directiva.
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riesgos, deberan crear a nivel interno un expediente digital o fisico que integre todo el
material de respaldo relacionado con los planes de mitigacién de riesgos o los riesgos
materializados, que permita verificar el cumplimiento de las acciones de mitigaciéon de
riesgos.

Comunicacion del Riesgo: El Departamento de Estrategia e Innovacion traslada y
entrega la Inteligencia de Riesgos al titular subordinado del area solicitante por medio
de una nota formal mediante el sistema de gestion documental. Ademas, El Titular
Subordinado que solicita la Inteligencia de Riesgos, como duefio y responsable del
documento, tiene la responsabilidad de socializar los planes de mitigacion con las
diferentes areas involucradas, con el objetivo de que estas estén informadas sobre las
responsabilidades que le han sido encomendadas.

Seguimiento del Riesgo: Los Titulares Subordinados son los responsables de velar
por la adecuada ejecucion, monitoreo de las acciones y medidas establecidas para
gestionar y minimizar los riesgos que tienen bajo su responsabilidad. Ademas, en caso
de detectar algun cambio, aparicién de un nuevo riesgo o eventual materializacion,
deberan informarlo sin ninguna demora a su jefatura inmediata y solicitar el
acompafamiento del Departamento de Estrategia e Innovacién para actualizar la
Inteligencia de Riesgos o para realizar el analisis de materializacion de un riesgo.

2.16. Portafolio de Riesgos Empresariales

RACSA establecera un portafolio de riesgos'?, como un documento de referencia para
sustentar y orientar las evaluaciones de riesgo, sin perjuicio de que puedan
complementarse con riesgos de caracter emergente o riesgos que se desarrollen para una
inteligencia de riesgos en particular. El portafolio considera las siguientes categorias de
riesgo.

e Riesgos Estratégicos: Se refiere a los eventos o desviaciones, ya sea por factores
internos o externos que podrian afectar el logro o cumplimiento de la estrategia
empresarial, tales como la evaluacion del entorno, evaluacién de resultados,
arquitectura empresarial, planificacion estratégica, gestion corporativa, direccion y
gobernabilidad, alineamiento de la estrategia, responsabilidad social empresarial,
exposicion mediatica, politico, legal, de regulacion, de la industria, entre otros.

e Riesgos Financieros: Se refiere a los eventos que se originan debido a los
desequilibrios en el balance de la empresa o bien por fluctuaciones inesperadas en
los mercados financieros, tales como liquidez, tipo de cambio, tasa de interés,
planificacién presupuestaria, de impuestos, inflacién, de crédito, de inversion,
concentraciéon de ingresos, aseguramiento de ingresos, entre otros.

12 Portafolio de Riesgos: Entiéndase como un inventario o lista de definiciones de riesgo, separado por categorias.
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e Riesgos de Proyectos: Se refiere a los eventos o condicion incierta que, si se
produce, tiene un efecto positivo o negativo en uno o mas de los objetivos del
proyecto, tales como dependencia de terceros, deterioro de la relacién con el cliente
o con el socio comercial, participacion de fabricante, acuerdo contractual,
asociaciones, eficiencia operativa, vandalismo, liquidacion de operaciones, entre
otros.

¢ Riesgos Operativos: Se refiere a los eventos vinculados al uso eficaz y eficiente
de los recursos, ya sea que afecten la gestion, los procesos, los sistemas y
tecnologia, o en general la cadena de valor; tales como la gestion del talento
humano, de competencia e inteligencia del negocio, de oportunidad de negocios,
gestion de activos, de planificacién estratégica de las tecnologias de informacion,
seguridad de la informacién, accesos, gestion de incidentes, ciberseguridad, entre
otros.

¢ Riesgos de Continuidad del Negocio: Se refiere a los eventos 0 amenazas de
distinta indole ya sea natural o tecnoldgicas, tales como desastres naturales,
antrépicos, epidemia o pandemia, eventos de fuerza mayor o en temas tecnoldgicos
tales como continuidad del negocio de servicios aprovisionados con terceros,
tratamiento y respuesta ante eventos no planificados, o cualquier otro factor que
afecte la continuidad de las operaciones de la empresa.

El portafolio de riesgos empresariales sera revisado y actualizado® por el Departamento de
Estrategia e Innovacién al menos una vez al ano, a efectos de asegurar la respectiva
armonizacién entre la realidad empresarial y el contexto en el que se desenvuelve,
considerando que los riesgos son dinamicos.

Por otra parte, el Departamento de Estrategia e Innovacion durante el proceso de
actualizaciéon del Portafolio de Riesgos Empresariales, socializara el documento con las
areas respectivas, con el objetivo de que éstos desde su ambito de accién y con base en
su criterio experto, fortalezcan las definiciones y de esta manera se promueva una mejora
continua del documento.

2.17. Sistemas de Informacion de Riesgo

RACSA cuenta con una herramienta para apoyar la gestién de registro, planificacion,
ejecucion y monitoreo de los riesgos operativos, asi como reportes que soporten la toma
de decisiones a nivel empresarial, el Departamento de Estrategia e Innovacién podra hacer
uso de un sistema informatico, teniendo los titulares subordinados la responsabilidad de

3 En caso de que en una sesion de trabajo se identifique la necesidad de desarrollar una definicion de riesgo nueva, el
Departamento de Estrategia e Innovacion posteriormente procedera a incluir dicha definicion en el Portafolio, esto con el
objetivo de mantenerlo debidamente actualizado.
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alimentar dicho sistema con la informacién vinculada con los avances de los planes de
mitigacion de los riesgos operativos.

2.18. Fortalecimiento de la Cultura de Riesgo

El Departamento de Estrategia e Innovacion establecera programas de comunicacion en
temas de gestion de riesgos a nivel de toda la empresa, con el fin de fortalecer la cultura
del riesgo, generar conciencia y promover una actitud proactiva en los colaboradores que
permita establecer y tomar acciones preventivas para apoyar la gestion de riesgos de la
empresa.

Cuando corresponda el Departamento de Estrategia e Innovacién capacitara a equipos
considerados estratégicos, por su rol y su apoyo en materia de riesgos a nivel empresarial,
ademas de apoyar al Departamento de Talento Humano y Cultura en el proceso de
induccion en temas de control interno y gestion de riesgos para personal de nuevo ingreso,
Junta Directiva o Comité de Vigilancia.

2.19. Ejecucién, Apoyo y Seguimiento

La primera linea de defensa esta integrada por los titulares subordinados, los cuales son
los responsables de la gestién permanente de los riesgos, es decir, responsables de
identificar, administrar y gestionar los riesgos, sus controles y planes de mitigacién, asi
como de generar las alertas respectivas en caso de materializacion de algun evento de los
riesgos que tiene bajo su cargo.

La segunda linea de defensa define la base de aseguramiento donde se asienta la
Administracion Integral de Riesgos, controlando y dando seguimiento a la primera linea de
defensa. El Departamento de Estrategia e Innovacion con apoyo de la Gerencia General,
coadyuva en la identificacién y monitoreo de la gestion de riesgos de la primera linea de
defensa, apoyo en temas de seguimiento y definicidn/revisién de controles y planes de
mitigacion.

Finalmente, la tercera linea de defensa integrada por la Auditoria Interna, su labor de ultima
capa de control es la de velar proactivamente por el buen funcionamiento del Sistema de
Control Interno, auditando de forma sistematica las funciones y procesos de las diferentes
areas de la empresa, en la ejecucion de sus respectivas responsabilidades de gestion y
control.

Por encima de las lineas de defensa, la Junta Directiva se encarga de la adecuada gestion
y control de los riesgos desde el mas alto nivel de la organizacion.

Articulo 3. Responsabilidad por la Implementaciéon de la Politica Empresarial: Sera
responsabilidad directa de la Gerencia General, directores y jefaturas, en su condicién de
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titulares subordinados de RACSA, establecer, mantener, perfeccionar y evaluar la Gestion
de los Riesgos, dando estricta observancia a esta Politica Empresarial.

Articulo 4. Régimen Disciplinario: Los titulares subordinados y demas funcionarios de
RACSA que, con sus actuaciones, debiliten la presente Politica Empresarial u omitan las
actuaciones necesarias para establecerla, mantenerla, perfeccionarla y evaluarla, estaran
sujetos al régimen disciplinario establecido en la Ley General de Control Interno No. 8292,
el Cadigo de Trabajo, el Codigo de Etica de RACSA y el Estatuto de Personal de RACSA.

Articulo 5. Coordinacién Corporativa con el Grupo ICE: Los titulares subordinados y
demas funcionarios de RACSA prestaran un alto nivel de apoyo y coordinaciéon con las
instancias que el Grupo ICE y sus empresas subsidiarias establezcan, para optimizar y
alinear los esfuerzos corporativos en materia de gestién de riesgos.

Articulo 6. Derogatoria: Se deroga la Politica Empresarial para la Gestion de Riesgos en

RACSA aprobada mediante acuerdo de Junta Directiva de Sesion Ordinaria N° 2383,
celebrada en fecha 23 de marzo del 2022.

Articulo 7. Vigencia: La presente Politica rige a partir de su publicacion en el repositorio
del Sistema de Gestion Empresarial.

8. ANEXOS

Anexo N° 1. Portafolio de Riesgos Empresariales
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