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ACTA DE LA SESION ORDINARIA N.° 2512

Antes de iniciar la sesién, la Presidencia y la Secretaria de la Junta Directiva hacen constar
gue dicha sesion se realizara mediante la utilizacion de la plataforma tecnolégica Zoom, la cual
permite cumplir con las condiciones esenciales de simultaneidad, interactividad e integralidad
en la comunicacién de todos los participantes. Lo anterior en acatamiento de lo que establece
la Directriz DPJ-001-2020 de la Direccion Registro de Personas Juridicas sobre la celebracion
de asambleas y sesiones, la Ley General de Administracién Publica N.°6227 y la Norma

Técnica NTN-006.

Acta de la sesion ordinaria numero dos mil quinientos doce celebrada por la Junta Directiva de
Radiografica Costarricense, Sociedad Anénima, a partir de las diecisiete horas con veintisiete
minutos del lunes siete de octubre del afio dos mil veinticuatro.
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Presentes; el presidente, sefior Rodolfo Enrique Corrales Herrera, ubicado en su oficina; la
vicepresidenta, sefiora Laura Maria Paniagua Solis, ubicada en su domicilio; el tesorero, sefior
Erick Mauricio Brenes Mata, ubicado en su domicilio; la secretaria, Natiuska Trafia Porras,
ubicada en su domicilio; y el vocal, sefior Luis Fernando Ramirez Loria, ubicado en su
domicilio.

Como invitados, por la Administracion: el gerente general, sefior Mauricio Barrantes Quesada;
el director administrativo — financiero, sefior José Mario Murillo Meléndez; el director de
operaciones a.i., sefior Daniel Valverde Ramirez; el director del proyecto SIP ERP, sefior
Gustavo Montero Zufiga; la directora juridica y regulatoria, sefiora llliana Rodriguez Quirés,
todos ubicados en su domicilio.

El sefior Rodolfo Corrales, en su condicién de presidente, inicia la sesion e indica: “Buenas
tardes, espero que se encuentren muy bien. Vamos a dar inicio, a la sesion ordinaria nimero 2512, a
celebrar hoy lunes 7 de octubre del 2024, al ser las diecisiete horas con veintisiete minutos”.

CAPITULO | APROBACION DEL ACTA

Articulo 1. ° Aprobacién del acta de la sesion ordinaria nimero 2511 del lunes 30 de
octubre del 2024

El sefior Rodolfo Corrales, indica: “Como primer punto de nuestra agenda tenemos la aprobacion
del acta anterior, que corresponde a la sesion nimero 2511, celebrada el pasado lunes 30 de setiembre
del 2024.

’

La cual someto a votacion.’

El presidente, sefior Rodolfo Enrique Corrales Herrera; la vicepresidenta, sefiora Laura Maria
Paniagua Solis; el tesorero, sefior Erick Mauricio Brenes Mata; la secretaria, sefiora Natiuska
Trafa Porras; y el vocal, sefior Luis Fernando Ramirez Loria, se manifiestan de acuerdo con
el contenido del acta y la dan por aprobada.

CAPITULO I ASUNTOS DE LA GERENCIA GENERAL

Articulo 2. °© Sistema de Planificacion de Recursos Empresariales ERP y Proyecto
Sistema Integrado de Planificacion SIP. Informe trimestral.

El sefior Rodolfo Corrales, indica: “En razén del seguimiento que se ha dado a la implementacion
del Sistema de Planificacion de Recursos Empresariales ERP — Talento Humano y Costo, denominado:
Proyecto Sistema Integrado de Planificacion — SIP, segln consta en las sesiones nimeros: 2311, 2314,
2324, 2335, 2338, 2341, 2367, 2381, 2397, 2410, 2425, 2438, 2451, 2464, 2476, 2485, 2490, 2496, 2500
y 2508, la Gerencia General, mediante los oficios de referencia GG-1601-2024 del 27 de setiembre del
2024 y GG-1630-2024 del 1° de octubre del 2024, presenta a esta Junta Directiva y al Comité de
Vigilancia el informe trimestral con el estado del proyecto y sefiala que dado su complejidad autorizo
la entrada en operacion a partir de diciembre del 2024.
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En cuanto a la atencion de las recomendaciones que ha emitido las auditorias sobre este tema, la
Administracion mediante el oficio de referencia DIAF-547-2024 del 30 de setiembre, sefiala que la
mayoria de ellas estan contempladas; no obstante, no se pueden dar por atendidas hasta que el sistema
entre en produccion.

Con el propdsito de conocer en detalle la situacion de este proyecto, este tema sera expuesto por los
representantes de la Administracién, a quienes les damos la bienvenida.

Buenas tardes don Mauricio, don José Mario, don Gustavo y don Daniel ”.

Ingresan a la sesion de forma virtual, el gerente general, sefior Mauricio Barrantes Quesada,
el director administrativo financiero, sefior José Mario Murillo Meléndez; el director de
operaciones a.i., sefior Daniel Valverde Ramirez; y el director del proyecto SIP ERP, sefior
Gustavo Montero Zuhiga.

El sefior Gustavo Montero, inicia la exposicion e indica: “Buenas tardes, perfecto, bueno, vamos a
empezar entonces con lo gue corresponde al informe nimero 12, el resumen correspondiente al corte al
16 de setiembre del 2024.

En esta primera diapositiva, lo que encontramos es el estatus del proyecto en cada uno de los diferentes
mébdulos con respecto a las diferentes etapas del ciclo de vida de los sistemas.

En términos globales, podemos ver que el avance es de un 90, 27 % y aqui viene cada uno de los
diferentes sistemas en sus etapas. Igualmente aqui vienen los diferentes valores, en la parte de abajo
viene cual es el avance, pero en la siguiente diapositiva, se puede ver alin mejor este avance.

Bien, entonces en este caso lo que si podemos ver es que de la totalidad de mddulos que se tienen estan
siendo atendidos 21 de ellos, del 22 al 24 ya también estan siendo atendidos, como ya se han empezado
a liberar recursos ya se estan atendiendo los mismos, y lo que es el médulo 28, digamos, a RACSA a no
tener deuda, pues entonces habria quedado por fuera, y los otros tres que estan aqui del 25 al 27 estan
0 en espera de definicion de requerimientos o una solicitud expresa, como es el caso de la parte de
gerencia y de gobierno corporativo.

En esta diapositiva, lo que resume son los diferentes estados, cuales son los modulos o funcionalidades
que estan en produccion, pues los ya conocidos a nivel de salud y bienestar, expediente y capacitacion,
la parte de seguridad que abarca todos y presupuesto en lo que corresponde a la modalidad de
formulacion.

En los moédulos que estaban en pruebas funcionales integrales estaba la parte de ndmina. Que en
realidad nomina esté funcionando con un paralelo, tratando de cerrar una de las quincenas para poder
detectar una serie de errores y poder con ello ya tomar decisiones con respecto a lo que corresponde.

Los resultados han sido bastante satisfactorios, de hecho, aqui me voy a adelantar un poquitito con algo,
dentro de lo que son los hallazgos, y es que al haber una serie de cosas o de inconsistencias en el sistema
que se estd usando hoy en dia y que se tienen que hacer muchos ajustes en las diferentes quincenas, mas
bien lo que se ha logrado determinar es que el sistema nuevo claramente resuelve todo ese problema de
inconsistencias. Provocando que el comparativo que se esta haciendo con respecto a las quincenas no
cierre.
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Por una razén muy sencilla, el sistema esta haciendo las cosas bien y el otro més bien es el que tenia
las diferencias que se ajustan en la quincena posterior. Entonces lo Gltimo que estabamos encontrando
eran pequefios movimientos que tal vez no estaban aplicados y en los préximos dias mas bien va a venir
una resolucidn, pero que es practicamente un hecho que va a ir en la linea de empezar de una sola vez
con el sistema en produccion completo, ya teniendo cargados todas las diferentes deducciones y todos
los diferentes incidentes, puesto que no es posible llegar a obtener que el paralelo dé igual, cuando ya
sabemos que el sistema que estamos utilizando actualmente, digamos, que no esta dando los resultados
correctamente, y mas bien el sistema nuevo elimina toda esa problemética, porque todo lo esta
procesando completamente en linea.

Contabilidad, se esta trabajando en lo que es la obtencién de los saldos, para poder empezar a hacer
un paralelo en un ambiente controlado.

Cuentas por pagar, registro de facturas también estaba como parte de estos avances a nivel de lo que
eran los pendientes para cerrarlo, pero también entraria dentro de lo que es ese ambiente controlado a
partir del proximo mes.

Y se esta trabajando en los desarrollos, bueno, en la parte de lo que es la némina, en lo que es cuentas
por pagar, contabilidad y evaluacion de desempefio. También ya se estan atendiendo otros moédulos
como es la parte de gestidn del tiempo, como formacion, capacitacién y desarrollo.

También estamos trabajando en lo que es la parte de compensacion y beneficios que esos, digamos,
acaban apenas de empezarse.

Aqui es donde viene el resumen ya completo de cada uno de los médulos con su respectivo avance
individual, en donde podemos ver, digamos, ya lo que seria, por ejemplo, conciliaciones bancarias,
movimientos bancarios, lo mismo que contabilidad y cuentas por cobrar, son los médulos que estariamos
empezando ahorita una vez que tengamos los saldos contables correspondientes al corte del mes de
agosto, son los que estarian entrando en produccion en un ambiente controlado y cuando ya tengamos
los resultados de estos modos estariamos empezando con el grueso de los médulos, que serian
practicamente todos los demés, a excepcion de compras, recepcion de materiales y otros que estaban
por ahi, que mas adelante se exponen; sin embargo, aqui vienen los avances individuales de cada uno
de los diferentes modulos para dar el 90,27 %.

En cuanto a lo que era el avance de las pruebas y certificacion, ya en lo que era ndmina, digamos,
estaba en un 85 %; sin embargo, aqui ya mas bien estamos corriendo paralelo, de tal forma que ese 15
% restante no lo vamos a ver tal cual en el avance aca, sino que practicamente va a ser en los mismos
resultados que se estan obteniendo con respecto al paralelo efectuado.

En el caso de la contabilidad practicamente que va a ser igual, puesto que ya inclusive si estan revisando
los diferentes estados financieros, y lo que esta pendiente Gnicamente es el poder cuadrar los saldos con
los cuales vamos a empezar, dado que el catalogo contable con el que se esta trabajando actualmente,
para el nuevo sistema se reduce sustancialmente. Y el trabajo de poder obtener los saldos iniciales a
partir del catalogo nuevo, pues es un trabajo bastante complejo que todavia se sigue atacando y que
hasta que no esté listo, en realidad no podemos empezar con todos los demas.

Sin embargo, ya lo llevamos bastante adelantado, y esperamos en los proximos dias que ya podamos
tener esos saldos iniciales con los cuales ya pueden empezar a ejecutarse o a correr los diferentes
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modulos que estdn previstos para la primera etapa de entrada en produccién, en un ambiente
controlado.

Cuentas por pagar, registro de facturas, en realidad estaba pendiente mas bien que la contabilidad
obtuviera esos saldos iniciales para poder liberar el espacio como tal y que le pueden empezar a probar
asientos contables, porque lo que queda pendiente solamente son aprobacion de asientos y validar que
los mismos estén ahi listos.

En evaluacion de desempefio, es un modulo que no pertenece al CORE, o sea, no es un mddulo central
y se habia detenido en un momento dado porgue se habian cambiado una serie de requerimientos
asociados al mismo; sin embargo, ya se retomaron lo que son las pruebas de este médulo y en los
proximos dias ya mas bien estaria dandose por certificado.

En lo que corresponde a la capitalizacion del proyecto, el monto capitalizado por lo menos a la fecha
corte era de 1100 millones. En el informe propiamente en la descripcion también hacemos una
acotacion con respecto a este monto, y es que este monto incluye tanto lo que es la parte del desarrollo
como tal, como el tiempo de toda la gente que de una u otra manera ha participado en todo el proceso
de definicién de requerimientos, llevar a cabo las diferentes pruebas funcionales, pruebas técnicas, en
fin todo ese proceso es lo que lleva ese acumulado a nivel de la capitalizacion.

Y hacemos una diferenciacion con respecto a lo que igualmente se habia puesto en el proyecto, en la
definicion original del proyecto que fue aprobado, porque en apariencia hace verse una diferencia muy
amplia en cuanto a la variacion de los costos; sin embargo, los que se definieron originalmente solo
incluian lo que normalmente ofrecen los proveedores y contra lo que se compard originalmente también
que era los costos del desarrollo y la implementacion como tal, mas no el tiempo de toda la gente que
participa, en reuniones, en definicion y en todo ese tipo de elementos.

Eso si, cuando hacemos una comparacion ya mas realista de los montos, en realidad lo que nos hemos
pasado con respecto al monto original anda alrededor de un 5 %.

Esta en realidad, lo que viene es a mostrar una serie de fechas que se habian propuesto, que es finalizar
las pruebas en el transcurso de este mes, las de CxP cuentas por pagar, registro de facturas y la parte
de contabilidad.

Y aqui en lo que viene en el tiempo limite de migracién de datos es que, como estariamos entrando en
produccion en un ambiente controlado con los diferentes modulos, entonces el primer grupo tenia un
tiempo limite para lo que era la migracion de datos al 25 de setiembre, esto era conciliaciones bancarias,
movimientos bancarios, y cuentas por cobrar.

Después entra en el otro grupo, los del 11 de octubre, entrarian ya por ejemplo, los que tienen que ver
con cuentas por pagar, lo que tiene que ver con la parte de recepcion de materiales, el manejo de las
ordenes de compra, en fin, los que estan definidos en el segundo grupo, que también creo que es en el
mismo informe se expone.

Después finalmente, viene la parte del inicio productivo, que es en el paralelo, que en realidad, bueno,
ya este primer grupo el corte estaba al 31 de agosto para obtener los saldos de contabilidad; sin
embargo, como todavia no los hemos obtenido, entonces no han podido iniciar los demés y esos son los
gue se van a correr un poquito.
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Sin embargo, lo que si tenemos previsto es en que lo que resta del afio los modulos van a ir entrando en
produccién en un ambiente controlado para certificar que efectivamente estan funcionando bien entre
si, que los saldos y que estan funcionando también perfectamente, los movimientos que se estan dando
entre ellos, para finalmente en diciembre dar garantia de que todo funciona correctamente, que tenemos
todo pegado al centrado, por lo menos en cuanto en la forma en que esté funcionando, hacer un borrado
y empezar afio nuevo con saldos nuevos, y a sabiendas de que todos los médulos estaban funcionando
perfectamente para no afectar el ciclo como tal que corresponde al afio. Que todo se empiece con un
historico unico.

Esto corresponde a lo que es el informe de gestion del cambio, en donde se viene dando el apoyo de los
compafieros de gestion del cambio, en donde nos acompafian en lo que son las reuniones de seguimiento,
el apoyo en la gestion de las reuniones del proyecto, campafias de comunicacion, actividades de
capacitacion, comunicacién general del proyecto, realizacion de las entrevistas ADKAR, y aqui falta
inclusive agregar algunos elementos que nos estan apoyando hoy en dia, como son las coordinaciones
de las capacitaciones, el llevar los controles de asistencia. Luego todo lo que son los comunicados a lo
interno de los avances y de las cosas gque estan entrando en produccion.

Basicamente, eso es lo que corresponde a la presentacion que nosotros tenemos con respecto al avance
del proyecto.

¢No sé si alguien quiere agregar algo mas? Sino quedo a las ordenes”.
El sefior Rodolfo Corrales, sefiala: “Muchas gracias, don Gustavo. Don José Mario, adelante”.

El sefior José Mario Murillo, responde: “Muchas gracias, don Rodolfo, si quisiera hacer un par de
comentarios.

Las decisiones gque se han tomado con respecto al tema del ERP y su prolongacion en el tiempo que nos
ha llevado, son decisiones que hemos pensado y actuado en consecuencia a intentar cumplir con tres
requisitos que son muy importantes para nosotros, el tema de la confiabilidad de la informacion y eso

’

enfaticamente, Gustavo dice que lo que necesitamos ahora es que todo...”.
La sefiora Laura Paniagua, interrumpe: “No se escucha don José Mario”.
El sefior José Mario Murillo explica: “Algo pas6 me “mutearon” por ahi.

Les repito perdon, que son tres requisitos que hemos estado pensandolos y siendo muy consecuentes en
el tema de poder asegurarnos los tres, uno la confiabilidad de la informacién para que los diferentes
modulos se hablen entre si, que la informacién corra de un lado a otro de manera transparente y
verificable a nivel de cada uno de los médulos.

Porque lo que hemos hecho es muchas piezas de un lego, verdad, es un lego bastante grande, es un lego
gue no es pequefio y lo que necesitamos es que encajen muy bien, verdad, y que no tengan ninguna
friccion una con otra.

El otro tema es la reduccion, evidentemente de que en ese momento, cuando echamos a caminar con la

maquina encendida, que tengamos la menor cantidad de errores o fallos, porque eso en la
implementacion es muy complejo. Porque si desanima al usuario, lo pone a dudar, hace un ambiente
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bastante complicado y entonces para nosotros es fundamental que cuando echemos a correr todo mundo
con el aplicativo completo, esa cantidad de fallos sea la minima posible.

Y el tema, evidentemente, de la carga de trabajo de los usuarios es algo que hemos pensado, que hemos
trabajado, que hemos considerado, porque llevar un paralelo es pesado, verdad, es trabajar con lo que
estoy haciendo hoy actualmente en los sistemas, que hoy hago actualmente y tener que replicarlo en el
sistema nuevo.

Ahi hay un factor que también es importante y que hemos valorado en otros momentos, porque hemos
planteado poder echar a andar el sistema en otros meses durante el afio. Contablemente, evidentemente,
el mejor mes para echar a andar un sistema es en enero.

¢Por qué? Porgue yo arranco solo teniendo que trasladar ciertos saldos que van al estado de situacion,

pero lo que tiene que ver con ingresos y con gastos siempre arranco desde cero. Entonces esa
informacién no tengo que transmitirla, no tengo que llevarla, no tengo que migrarla, la empiezo desde
Cero en enero.

Entonces, eso es parte de lo que hemos venido valorando y que para nosotros es muy importante.

En el Comité de Vigilancia se hace una observacion con el tema del seguimiento que vimos en un informe
en la ultima sesién, con respecto a los hallazgos de auditoria externa que mencionan temas del SIP-
ERP, parte de lo que se planteaba es que si los ibamos a tener nuevamente con la auditoria que esta
iniciando operacién este afio para todo el Grupo ICE, que es la empresa Crow, probablemente si,
creemos desde la parte financiera ellos estén analizando lo que viene en las cartas anteriores y
analizando el desarrollo que tenemos en este momento, que por cierto, hace unos dias se les hizo una
presentacion de todo lo que era el tema del SIP-ERP, puede ser que ellos perfectamente lo vuelvan a
mencionar, pero eso no es un hallazgo grave en el entendido de lo tenemos identificado, pero son las
limitaciones del sistema.

Ellos, al ver que estamos desarrollando, probablemente van a ver el respaldo de hacia donde vamos y
posteriormente en las diferentes revisiones que ellos realicen, van a ver que eso se complementa
perfectamente en el desarrollo del sistema, con lo que son las observaciones de limitaciones que tenemos
actualmente.

Eso es, digamos, lo més relevante que quisiera mencionarles, porque es un tema que probablemente no
vamos a poder, que podemos tal vez negociar con ellos, pero que probablemente ellos pueden incluirlo
como una observacion nuevamente o un hallazgo de auditoria, que lo que hace es revelar de la situacién
de lo que tenemos actualmente, pero que sabemos que estamos en camino de resolverlo a través del SIP-
ERP.

Eso era lo que queria mencionarles don Rodolfo”.

El sefior Rodolfo Corrales, indica: “Gracias, alguno otro tiene una consulta o comentario al
respecto”.

La sefiora Laura Paniagua, consulta: “;Y como lo ven con respecto a los tiempos? Si lo vamos a
poder cumplir, para no incrementar mas, digamos, el tema de los imprevistos, los costos, no sé si don

2

José Mario”.
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El sefior José Mario Murillo, responde: “Yo soy el mas interesado, dofia Laura, Gustavo no me deja
mentir, soy el mas estresado al respecto, Daniel mismo que esta aqui, nosotros somos el cliente nimero
uno porque sabemos que vamos a un mejor mundo de lo que tenemos hoy actualmente.

Y a partir de lo que tengamos y de lo que se cierre en esta primera fase del proyecto, todavia tenemos
que construir més, porque hay un tema de riqueza ya de la plataforma como tal, que tenemos que
potenciar todavia muchisimo méas. Pero bueno, esas seran otras etapas.

Lo que vamos a recibir es muchisimo méas de lo que tenemos, entonces para nosotros es fundamental.

Vamos a ver esta aproximacion gque estamos haciendo en este momento, que es un cambio lo que
habiamos dicho anteriormente, lo que intenta es eso, un poquito equilibrar cargas de trabajo, equilibrar
a los equipos. La gente ya esta cansada, es evidente que el desarrollo propio interno es pesado, verdad,
porque es el mismo usuario haciendo el esfuerzo de hacer las cosas mejor en un sistema nuevo, pero sin
dejar de hacer lo que estoy haciendo todos los dias en los sistemas viejos”.

La sefiora Laura Paniagua, agrega: “Ya la operacion.”.
El sefior José Mario Murillo responde: “Exacto, es la operacion del dia a dia.

Creemos que con los margenes de tiempo que estamos planteando podemos salir. Esa es la conclusion
que tenemos”’.

El sefior Gustavo Montero, agrega: “Yo igualmente creo lo mismo, que si vamos a salir con esto, y
gue como se llama, que mas bien precisamente este lapso que nos esta quedando, es mas bien no para
pegar y terminar pruebas, sino para llegar y ver que todas las pruebas que hicimos estamos haciéndolas
bien, que lo que vamos a correr, llamémosle un paralelo, pero es para que la gente vea funcionando el
sistema, cémo se va alimentando y todo, pero ese paralelo en realidad se va a materializar en el mes de
enero, cuando hagamos el borrado completo, empecemos desde cero con los saldos que indicé don José
Mario, y que ya mas bien estos tres meses que tenemos, en el que estamos ahorita y los dos siguientes,
Unicamente son para garantizar que lo que la gente esta metiendo, los calculos que se estan haciendo
son correctos y podemos hacer el borrado a finales de diciembre, para empezar con los saldos del corte
al 31 de diciembre, metidos en el sistema en los primeros dias de enero, y a partir de ahi, adids sistema
anterior, bienvenido al sistema nuevo”.

La sefiora Laura Paniagua, indica: “Muy bien. Muchas gracias don Gustavo y don José Mario”.

El sefior Rodolfo Corrales, sefiala: “Natiuska, adelante”.

La sefiora Natiuska Trafia consulta: “Buenas tardes, yo tengo una pregunta, estaba revisando que
en la sesion ordinaria del 7 de julio de 2021, la nimero 2335 se dio el plan de trabajo de ERP Costeo y
Talento Humano, para julio 2021 se habia establecido el plazo para concluirlo de 18 meses.

Entonces no me queda claro de la presentacion y el informe registrado, si no se cumple el plazo de los
18 meses, de cuanto eran las prorrogas establecidas y las justificaciones para que estemos en este

momento viendo estos puntos del informe, considerando, verdad, que el monto actualmente ha superado
en un 53 % el presupuesto inicial del proyecto.

~168) | WWW.racsa.gocr | X f @ in @ Q) racsa cr



futurojuntos
Junta Directiva
Acta de la sesion ordinaria nimero 2512

Lunes 07 de octubre del 2024
Péagina:9 de 42

Entonces, quisiera saber, verdad, de esos 18 meses, cuanto se establecio al inicio de proyecto que se
podian extender en prorrogas y cudl es el plazo de finalizacion que va a tener este proyecto, gracias”.

El sefior Gustavo Montero explica: “Ok, sobre ese particular, en realidad bueno, eso que estd ahi,
es en lo que es la definicion del proyecto y es correcto lo que ahi se habia establecido.

Sin embargo, a lo largo del tiempo hay una serie de informes en los cuales nosotros venimos presentando
qué era lo que iba sucediendo, y una de las cosas més importantes es que todas las premisas iniciales
del proyecto no necesariamente se cumplieron.

No se cumplieron en varios aspectos, bueno, primero que todo, la cantidad de recursos que se definieron
para lo que era el desarrollo del proyecto, o sea, cuando se parte de que se dura 18 meses, se parte de
un conjunto de recursos, los cuales iban a tener ciertas caracteristicas por definicion. ¢Qué
sucede?, cuando nosotros nos damos a la tarea de contratar los recursos, con lo que nosotros estdbamos
ofreciendo para contratar los recursos, en lugar de poder contratar profesionales que fueran ya que
vinieran a producir de manera inmediata, tuvimos la mala suerte de que no logramos contratar
practicamente a nadie que tuviera las habilidades ya desarrolladas, a excepcion de una o dos personas,
gue de alguna manera en conjunto con los recursos que ya teniamos, entonces tuvimos que hacer una
mezcla entre recursos novatos con recursos capacitados, entonces, primera razon. Ya eso, obviamente,
iba a demorar lo que era el desarrollo.

Segunda razén, lo que era la parte a nivel de lo que es la definicién de los requerimientos, el tiempo de
la misma gente, todo esto que esta mencionando don José Mario, donde habla de que la gente tiene que
convivir con su dia a dia, no hay un “pool” de recursos adicionales, en ningun momento a lo largo de
todo el proyecto, nunca hubo un “pool” aparte de recursos para que vinieran e hicieran las tareas de
ese dia a dia y que la gente se dedicara completamente a lo que era el desarrollo. Entonces eso también
fue otra de las cosas.

Ahora con respecto que si en algin momento en el proyecto se indicaba que habia plazos para
prérrogas, no, lo que si hay son informes en donde en cada uno de ellos nosotros solicitamos prorroga
de “x” tiempo, las cuales fueron del conocimiento tanto de la Gerencia como de la Junta Directiva, y
en cada uno de esos informes también se expusieron las razones del porqué era que se iban extendiendo
los plazos.

Ahora si lo vemos también desde el punto de vista de lo que se presentd ahorita, ya podriamos decir que
estos tres meses que restan serian lo Gltimo y ya no son ni siquiera una prérroga porgue nosotros
estamos atrasados con respecto a un desarrollo, sino mas bien son una prérroga para garantizar lo que
dijo don José Mario, hace pocos minutos, que es garantizar la confiabilidad de los datos, garantizar de
que efectivamente todos los procesos estan funcionando correctamente y mas bien ganarnos la confianza
de los usuarios y evitar esa posibilidad de que empiecen a fallar las cosas y que luego los mismos
usuarios sean los decepcionados con respecto a todo este proceso.

Ahora la diferencia que también menciona, posiblemente usted esta refiriéndose al informe anterior con
respecto al informe financiero que aparecio, en donde se hace una comparacion con respecto a lo que
estaba estipulado originalmente con respecto a lo que se llevaba gastado en su momento, pues como lo
indiqué, hay que tener mucho cuidado con respecto a los nimeros, porque los nimeros que indican a
nivel de capitalizacion no necesariamente coinciden con la misma forma en que se calcularon los
numeros con respecto a la definicion.
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Cuando nosotros hicimos la definicion de los célculos del proyecto, dijimos cuesta 733 millones de
colones, con base a qué, con base al desarrollo, eso fue lo que se comparé contra las ofertas de SOIN,
contra las ofertas de Oracle, contra las ofertas de los diferentes oferentes y qué es lo que ofertan ellos,
su software, su implementacién y nada mas.

Qué es lo que pasa con la capitalizacion, la capitalizacion incluye, ademas de esos mismos costos,
también incluye el tiempo de la gente, las reuniones, la preparacion de requerimientos, la asistencia a
todas las reuniones, el desarrollo de las pruebas, certificacion, etcétera. Esa es basicamente la
diferencia, por eso, aunque en el informe financiero se dice se habla del 53 %, pero es crudo si se
comparan a valores iguales gque serian contra los desarrollos, la diferencia es de un 5 %, dentro de 5 %
v 10%”.

La sefiora Natiuska Trafa, agrega: “Gracias don Gustavo. Entonces de lo que usted menciona a este
informe y a esta fecha, ¢ya tenemos la informacion suficiente para establecer la fecha de finalizacion
del proyecto?”

El sefior Gustavo Montero explica: “Si, claro”.

La sefiora Natiuska Trafia, agrega: “Si seria importante también mencionarnos cudando se prevé en
si la finalizacion, justifica implementar lo que nos han expuesto en este informe”.

El sefior Gustavo Montero explica: “Ok, precisamente es lo que ahorita que acabamos de mencionar,
en donde més bien la idea es hacer el paralelo en este tiempo que nos esta restando el afio, para empezar
en enero del 2025 y cuando hablo de enero del 2025, no es cerrando el mes de enero, no cerrando el
mes de diciembre, que eso si va a significar por ahi del 15 enero mas o menos, entrar en produccion ya
con todo, y eso significa abandonar el sistema anterior y empezar ya todos los médulos en el sistema
nuevo.

Ese es el inicio productivo real del sistema, y en estos meses que restan van a ser inicios, nosotros le
Ilamamos un paralelo controlado, pero es probando la funcionalidad de los diferentes médulos”.

La sefiora Natiuska Trafia, responde: “Gracias”.
El sefior Rodolfo Corrales, agrega: “Luis, adelante”.
El sefior Luis Ramirez, expresa: “Muchas gracias, don Rodolfo.

En mi caso eran dos preguntas, tal vez una un poco mas técnica y una mas administrativa, verdad,
digamos a nivel técnico don Gustavo, entonces de aqui a final de afio o bueno no sé si parte del proceso
hay algin asunto sobre migracién de informacion, es que, digamos, usted nos indica que los sistemas
viejitos los vamos a apagar”.

El sefior Gustavo Montero explica: “No, no se van a apagar, ellos van a permanecer como historia.
Como historia, porque en el nuevo va borrén y cuenta nueva de que todos van a tener su inicio de
historicos a partir de aqui, los viejos no se van a apagar, ahi van a estar y van a estar disponibles para
que se consulten y ahi van a poder sacar los comparativos de todo el afio ahi para atras y el nuevo va a
ir a generar su propia historia.
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En los casos que sea necesario, si se va a arrastrar un poco mas de historia, porque por ejemplo, para
conciliaciones bancarias se necesitan movimientos bancarios, estados de cuenta y otro montén de cosas
hacia atras, pero en realidad conciliamos hacia adelante”.

El sefior Luis Ramirez, responde: “Correcto, si, perfecto.

Entonces aqui el proceso de aqui a fin de afio y al arrancar el otro afio no considera ningn movimiento

’

de informacion historica, sino mas la informacion operativa, es asi”.
El sefior Gustavo Montero, agrega: “La que sea necesaria para cada modulo”.
El sefior Luis Ramirez, indica: “Ok perfecto.

La segunda pregunta es si, digamos, también en ese tiempo, vamos, entonces a completar temas como
capacitacion a los funcionarios en la nueva funcionalidad. Si vamos a completar la recopilacién de todo
el tema de perfiles, accesos, verdad, digamos, todo lo que se necesite para tener, verdad, el registro y
los datos y la creacion de usuarios, designacion de perfiles, segregacion de funciones, todo lo que,
verdad, nos pidié un proyecto de esta naturaleza y que también esta en varios de los estudios de
auditoria, verdad, que quieren que se haga.

Entonces, si todo eso estaria contemplado entre esos plazos, ya para ese eventual 15 de enero tendriamos
este tema los registros basicos que tenga el sistema, pero también todo el tema de usuarios y ya creados
y capacitados”.

El sefior Gustavo Montero responde: “Si, es correcto. De hecho, ya estamos trabajando en eso, hoy
por ejemplo iniciamos una capacitacion a nivel de movimientos bancarios. También empezamos en una
capacitacion con cuentas por cobrar hoy, mafiana y el miércoles.

También estan previstas otras capacitaciones en las subsiguientes semanas y conforme van ingresando
los respectivos médulos.

Junto con eso viene la definicidn de los usuarios y obviamente la parte de la asignacion de roles, porque
alentar cada médulo de esos en produccidn haciamos de una vez la definicion de usuarios, asignacion
de roles con sus responsabilidades, quiénes son los cuadros de reemplazo.

Porque hasta eso ya los sistemas lo van a tener controlado, y es que a nivel de talento humano, una de
las cosas que tenemos es que eso es una novedad, porque antes ni siquiera estaba integrado, a nivel de
talento humano ya tenemos inclusive quién es reemplazo de quién, quién labora para quién o quién
autoriza a quién, porque entonces todo ese tipo de cosas, cuando una persona esté de vacaciones, igual
no se va a quedar un trabajo sin hacer, porque ya sabemos quién es el segundo a bordo.

Entonces todo ese tipo de cosas ya no solamente esta la definicion de roles y responsabilidades en un
modulo en particular, sino ademés su relacién con talento humano para saber quién es el que lo va a
reemplazar y que continle la tarea, y que la empresa no se detenga porque un usuario no estaba
definido, pero eso lo estamos haciendo desde ya”.

El sefior Luis Ramirez agrega: “La ultima pregunta que decia que es un poco mds administrativa,

digamos, aqui se presentan varios de los mddulos, digamos, en cada médulo tiene que haber un area
rectora en la materia, digamos, no necesariamente es el equipo de TI, verdad.
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Entonces eso también esté definido, es que son las cosas que apoyan en la implementacion de un ERP,
verdad, que digamos quiénes son los responsables de la materia de bienestar, por ejemplo, de ese
modulo, entonces eso también esté claramente identificado.

Porque ahi es donde las areas de Tl se deberian de apoyar cuando entren todo el sistema ERP en
operacion, esas areas rectoras son las primeras que tienen que apoyar, verdad, tanto en las pruebas en
la implementacion o si hubiesen consultas de otras areas.

Entonces si por cada médulo ya tenemos definidas areas rectora, que es la que después tiene que apoyar,
tanto en la evolucién, en la madurez del modulo y que probablemente también tenga algunos retos
porque tiene algunos asuntos de auditoria y otros pendientes por ahi. Entonces ¢si esa definicion ya la
tenemos?”

El sefior Gustavo Montero explica: “Si, es mas, mds bien esa respuesta, bueno, aqui tenemos presente
al rector nimero uno, que es don José Mario, que es el que a partir de ahi, bueno, practicamente, que
como él lo dijo, él es el interesado nimero uno, ¢Por qué? Porque precisamente el ERP esté hecho para
todos los departamentos que él tiene a su cargo.

Estamos hablando que empieza desde la Direccion Administrativa Financiera, pasa por talento humano,
sigue con aseguramiento financiero y también esta en la parte de proveeduria, y a partir de ahi inclusive
se desglosa hacia diferentes areas como presupuesto, cuentas por cobrar, cuentas por pagar, etcétera.
Asi en cada una de ellas, y precisamente bajo esa misma estructura, es que se construy6 todo el ERP.

Entonces quiere decir que toda la gente, es mas, el ERP que esta aqui, no es una construccion de TI, eso
es algo muy valioso que en realidad deberiamos entender.

Este ERP se construyé por parte de Tl, con la ayuda de cada una de todas las diferentes areas
funcionales y en las cuales se les asign6 un lider de TI, sobre lo cual de manera conjunta a lo que le iba
indicando uno, iba desarrollando el otro y asi fue como se le dio forma a toda esta piramide que hoy le
podriamos llamar ERP”.

El sefior Luis Ramirez, responde: “Muchas gracias. Don Gustavo”.

El sefior Gustavo Montero indica: “Con gusto a la orden”.

A partir de este momento se retira de la sesion el Presidente, debido que tiene un asunto
propio de RACSA que atender.

La sefora Laura Paniagua, manifiesta: “Bueno, buenas tardes, don Rodolfo se tuvo que retirar,
entonces voy a continuar yo con la sesion en mi rol de vicepresidenta.

Don José Mario, adelante”.
El sefior José Mario Murillo explica: “Muchas gracias, dofia Laura.
R&pidamente también para complementar la respuesta de Natiuska, el tema también del alcance de los

modulos, lo que en el mapa original se habia establecido en el desarrollo del sistema vari6 un poquito
en el camino.
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Por poner un ejemplo, llegd un director administrativo financiero nuevo y se le ocurrié preguntar de
ddnde estaba el tema de las cuentas por pagar, verdad, porgue normalmente en las empresas afuera hay
una seccion solo de cuentas por pagar.

Bueno, eso en el mapeo que habia original no estaba tan claro y tuvimos que hacer unas modificaciones
ahi en el camino. Ese tipo de cambios, de modificaciones y de ajustes que se fueron dando en el tema
del sistema, evidentemente amplian el alcance de lo que se pretendia originalmente, pero también
ampliar un poco el plazo del desarrollo que habia.

Entonces, esa es una de las razones del por qué, digamos, se han corrido de las fechas en ese tema, es
muy importante lo que mencionaba Gustavo, en la administracion original del proyecto no se cumplid
la meta que se tenia de tener la suficiente 0 un nimero de capacidad técnica de desarrolladores que
originalmente se habia planteado, verdad, entonces, hay un desfase ahi de tiempo en el desarrollo que
también nos paso factura finalmente en el desarrollo.

Y si, es importante también el tema del presupuesto, yo lo he comentado con Gustavo y lo hemos visto.
En realidad seguimos dentro de la linea de lo que se habia planificado en términos del costo original,
el costo incremental que tenia para la empresa, porque a la hora que nosotros presentamos el nimero
de capitalizacion, ahi estamos incluyendo todo el recurso humano que ya esta en la empresa, que no se
va air, que son los funcionales, digamos, de las diferentes areas, la gente de contabilidad, la gente de
presupuesto, la gente proveeduria, que son quienes hacen el trabajo normal, pero que son los que
participaron, como bien lo dice Gustavo, en la elaboracién del sistema.

Y bueno, esos eran, digamos, como los puntos a Natiuska.

Y si, tal vez contestarle a don Luis, los sistemas actuales permanecen completamente funcionales, van a
ser la historia de RACSA y ahi esta plasmada para cualquier requerimiento de informacion futura.
Tienen que seguir, digamos, existiendo y demas, porque van a guardar esa historia.

Cuando hacemos el traspaso nos vamos a llevar pequefias partes de esa historia, las que estén vigentes
y la que sea necesaria trasladar, en términos de saldos de algunas de las cuentas, no necesariamente, y
como les decia, por ejemplo, para empezar el primero de enero, yo lo que hago es un borrén y cuenta
nueva en parte de ingresos y gastos, y empiezo a elaborar esa historia a partir de ahi, pero para ciertas
cuentas y tengo que trasladar aquello que no tenga resuelto.

En eso estamos haciendo un esfuerzo muy importante también para limpiar todo aquello que haya en
nuestro sistema hoy, que son cosas muy viejas, 0 sea, estamos hablando de cosas y registros de los
ochentas, en algunos casos, que hemos venido limpiando, sacando para que no sean parte de esa
transferencia que tenemos que hacer, porque tenga alguna vigencia alguno de esos estos datos.

Y evidentemente si, como bien lo explica Gustavo, cada moédulo tiene un lider técnico de la parte de TI,
pero tiene un lider funcional, que es la parte quien ejecuta las labores del sistema o quien ejecuta las
labores en este momento en la parte administrativa o financiera, y ese es el que tiene el liderazgo en
términos de las respuestas o de las inquietudes que hay de como se hacen las cosas en los sistemas”.

El sefior Luis Ramirez agrega: “Muchas gracias”.
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La sefiora Laura Paniagua, indica: “Muy bien, muchas gracias. Bueno, jno sé si alguno tiene otra
consulta al respecto?”

El sefior Erick Brenes, consulta: “No, dofia Laura, yo tenia una consulta del proceso de transicion,
pero ya quedo respondida gracias a las preguntas de don Luis, gracias”.

La sefiora Laura Paniagua, indica: “Muchisimas gracias, don Erick.

Bueno, entonces si es asi, le agradecemos a don José Mario, a don Gustavo, verdad, y a don Mauricio
también esta con nosotros. Muchas gracias”.

A partir de este momento se retiran los representantes de la administracion.

La sefiora Laura Paniagua, en su condicion de Presidenta en ejercicio, concluye: “Propongo
dar por recibido el informe y solicitar a la Administracion dar un seguimiento puntual a este tema para
finalizar en la fecha planteada, en razén del impacto que tiene para la empresa la implementacion de
este proyecto.”

La presidenta en ejercicio, sefiora Laura Maria Paniagua Solis; el tesorero, sefior Erick
Mauricio Brenes Mata; la secretaria, sefiora Natiuska Trafia Porras; y el vocal, sefior Luis
Fernando Ramirez Loria, resuelven dar por recibido el informe y solicitan a la Gerencia General
dar un seguimiento puntual a este tema para finalizar en la fecha planteada, en razén del
impacto que tiene para la empresa la implementacion de este proyecto. Asimismo para efectos
de seguimiento se programa el informe trimestral para la sesién de la tercera semana de enero
del 2025.

Articulo 3. ° Actualizacién del informe sobre contrataciones gue RACSA ha adjudicado
y en las que resulté adjudicataria y figuras de contratacion.

La sefiora Laura Paniagua Solis, en condicion de Presidenta en ejercicio: “La Gerencia General
con el prop6sito de atender una solicitud planteada por el Comité de Vigilancia y lo dispuesto por esta
Junta Directiva en la sesion nimero 2507, mediante el oficio de referencia GG-1591-2024 del 24 de
setiembre del 2024, presenta un informe sobre las contrataciones que RACSA ha adjudicado o en las
gue ha resultado adjudicataria, asi como las acciones que ha emprendido la Administracion para
mitigar el riesgo de exposicion mediatica.

Este tema estuvo en la agenda del Comité de Vigilancia de la semana pasada; no obstante, pospuso el
conocimiento hasta que el mismo fuese presentado en este 6rgano colegiado.

A partir de este momento cedo la palabra a los representantes de la Administracion para que nos haga
la presentacion. Muchas gracias.”

Ingresan a la sesion el gerente general, sefior Mauricio Barrantes Quesada y el director
administrativo financiero, sefior José Mario Murillo Meléndez.

El sefior Mauricio Barrantes, inicia la presentacion e indica: “Si, antes de iniciar, ahi me disculpan
un poco, estoy medio resfriado, entonces me cambia la voz.
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Ese tema, digamos, inclusive sobre cada uno de los proyectos que se han adjudicado, desde que hemos
arrancado con ese tema, la gerencia ha brindado varios informes, inclusive de la misma Proveeduria
sobre los tipos de contrataciones, para determinar, digamos, que todo sea ejecutado segun derecho.

Hasta la fecha todos los informes que nos han remitido, digamos, cumplen con ese principio, digamos,
verdad, inclusive se pidi6 de todas las contrataciones, orden de inicio y todo eso, desde diciembre del
afio pasado.

Bueno, a lo largo del periodo hemos visto algunos requerimientos adicionales de informacion para tener
certeza, igualmente. todos estos informes cuentan con estudios y proyectos, los cuales ya han sido
contratados y llevan sus estudios técnicos, sus estudios financieros, sus estudios juridicos.

Recientemente también solicité, digamos, a la Direccién de Operaciones un informe todavia ain mas
profundo para llevar un seguimiento mensual en el Comité Gerencial sobre todos los proyectos de
inversion que la empresa tiene, y sobre las acciones que han ejecutado, las decisiones en el marco de
las competencias conferidas, tanto en la organizacién como en la delegacion de responsabilidades,
digamos, que ha hecho la Junta, asi con los poderes generalisimos que ellos ostentan.

Eso como para tener certeza de que todo se esté trabajando de buena manera y pues cualquier cosa que
se estan tomando las medidas adecuadas para este encauzar los proyectos que tengan asi desviaciones.

Entonces José Mario, si gusta continuar usted”.
El sefior José Mario Murillo, continua con la exposicion e indica: “Gracias Mauricio.

Si, en contexto, como bien lo decia Mauricio, este es un tema de seguimiento a otros informes que ya se
han presentado, que originalmente establecian el levantamiento de todas aquellas contrataciones que
RACSA habia adjudicado y en los que resultd adjudicataria a partir de diciembre del 2022 y durante el
2023, que fue el periodo que se dieron algunas consultas por parte de externos, digase, diputados o
informacién por parte de la Contraloria y demas, entonces esto es un seguimiento y es una ampliacion
de informacion.

Como veran, viene un detalle adicional, son muchos los procedimientos o los contratos y las
adjudicaciones que estan establecidas, en donde lo que se hace es un detalle mas amplio del tema de
cémo fue adjudicado RACSA, cémo se selecciono, el tipo de servicio qué es, si es un servicio nuevo, era
una renovacion, etcétera, el monto que fue adjudicado con impuestos, el plazo, el modelo del negocio,
cual fue el aliado en cada caso, la participacion que tenia RACSA en cada uno de estos en los casos que
aplicara, el método de la seleccién del aliado, se establecia el tema del ahorro que esto generaba a nivel
de lo que era la entidad contratante.

En algunos casos, se puede identificar, en otros no, por ser una contratacion individual o que no venia,
digamos, de un proceso de licitacion anterior, y ese ahorro, digamos, en términos porcentuales.

Entonces veran que el detalle establece todo el inventario de contrataciones que se tuvo durante el
2023.

No voy a entrar en el detalle, ustedes lo tienen ahi, en la ampliacién del informe. Vamos a la Gltima que
tiene el texto, si tienen alguna duda de alguna de esas, me indican.
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Si es importante y recalcando lo que Mauricio mencionaba, la Administracion de RACSA ha aplicado
la Ley de Contratacion Administrativa en todas estas contrataciones, en todas sus versiones, verdad,
porque algunas de ellas vienen de procesos previos al Gltimo cambio que tuvo la Ley.

Igual se ha enfatizado en todos los involucrados el tema de la actuacion ética, que tiene que ver no so6lo
con los principios de control interno que tiene la empresa, sino con el cumplimiento de la normativa que
nos regia o por la que nos regimos en cada una de estas contrataciones.

Evidentemente, debido al fallo de la sala constitucional, en este momento se esta en una elaboracion, de
una actualizacion de lo que tiene gque ver con el Reglamento, que va a regular nuevamente la forma de
hacer negocios, pero aplicando siempre los mismos principios fundamentales en términos de
contratacion, por ser RACSA una institucion publica, verdad, y en el resguardo de, principalmente el
tema de los bienes publicos, verdad, que tiene todo una connotacién de cémo hacer los negocios desde
nuestra naturaleza.

Acciones que se han emprendido desde la administracién para mitigar el riesgo de exposicion mediatica,
gue es complemento también a lo que nos consultaron en términos de lo que habia sucedido en su
momento, por las consultas que venian de la prensa o de diferentes participantes.

Se ha iniciado una exploratoria de mercado para la contratacion de una asesoria especializada en el
manejo de crisis en comunicacion e imagen empresarial, esto como una herramienta adicional de como
responder a los publicos de interés, sobre las actuaciones de RACSA.

Se incentivo la participacion de negocio, en la cual RACSA aporta el 100 % de los componentes
necesarios para brindar los servicios. Si ustedes ven en las Ultimas contrataciones, en los Gltimos
negocios en donde RACSA ha interactuado va con una intencién de ser RACSA quien aporta el 100 %.

Ha variado muchisimo el tema de hacer negocios a lo interno de la empresa, procurando de buscar
mejores margenes inclusive, de la participacion que tenemos y se ha procedido, evidentemente con la
revisién, como bien lo mencionaba Mauricio, de todos los procesos que intervienen, ya sea en la
contratacion de bienes y servicios para uso de la empresa, en la seleccion de socios cuando corresponda
y en los procesos de elaboracidon de ofertas, tanto en las contrataciones directas entre entes de derecho
publico, asi como cuando se oferta bajo la figura de consorcio.

Se ha venido brindando respuesta oportuna a todos los requerimientos planteados por los diferentes
actores, digase, entidades de control, los medios de comunicacion, para que al fin y al cabo, podamos
demostrar que RACSA se ha pegado a toda la normativa bajo la cual se rige y que nos habia aplicado
0 que nos estaba aplicando en cada momento en que hicimos cada uno de estos negocios.

Se busca un acercamiento con las fracciones legislativas, don Mauricio les ha comentado al respecto
anteriormente, con el fin de aclarar el rol de RACSA de explicar qué hace la empresa y cuales son las
competencias que tiene por Ley.

Se ha mantenido un seguimiento periddico de todas las noticias, de todas las referencias que se generan
de la empresa, para que se pueda atender oportunamente.

¢INo sé si tienen alguna consulta?, creo que por aqui termina la intervencion”.
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El sefior Mauricio Barrantes, acota: “También es importante indicar que en este punto, la asesoria
juridica ha dado una capacitacion adicional, sobre todo el tema de contratacion pablica a nivel interno,
entonces, dofia Illiana nos puede ampliar un poco también de ese tipo, creo que no lo mencionamos aca,
pero que es importante.

Nos decia que casi que ha tocado toda la gente que tiene, ya sea contrataciones o con procesos, digamos,
de desarrollo y propuestas para los clientes, entonces creo que también es importante mencionarlo,
verdad, y donde hay duda, hemos hecho todavia inclusive investigaciones mas profundas para
determinar si hay algin tema de gestion que requiera oportunidad o que requiera un tema de mejora,
como les digo a la fecha, sin tener todavia ningun tema que, digamos, vaya a poner en riesgo con
relacion a estos procesos ”.

La sefiora llliana Rodriguez interviene: “Si, efectivamente, digamos, cuando hay una contratacion
gue hay duda porque empezd con una normativa y terminé con otra o algo asi, nosotros brindamos la
asesoria y después, usualmente, siempre, digamos, hemos capacitado en relacién con este tema.

Cuando venia el régimen nuevo y ahora vamos a hacer una para repasar el régimen actual, porque hay
gente que hace rato no lo usa o es gente nueva, entonces ya eso nos lo encargaron de parte de la
Gerencia General en el Comité Director.

Entonces estamos trabajando en eso, porque la idea es que la gente esté familiarizada, porque a veces
hay una confusion, porque dice, “Ah, bueno, tengo la ley nueva, entonces voy a usar solo la ley el 8660,
no sefior, pero si usted le va a vender a la Junta de Proteccidn Social, usted tiene que aplicar la ley que
la aplica a ellos, que es la Ley General de Contratacion Publica.

Entonces tienen que saber que los requisitos que hay que cumplir son los del cliente y nosotros aplicamos
los nuestros para las compras que hacemos nosotros y las contrataciones, porque ahora hay que hacer
esa diferencia, entonces por eso tienen que conocer los dos tipos de procedimiento.

Pero con mucho gusto, siempre hemos estado en esa mejor disposicién y en coordinaciéon con la
Proveeduria, pronto vamos a dar una capacitacion sobre el régimen de la 8660 y el Reglamento de las
empresas y también estamos trabajando en una version de reforma de ese Reglamento.

La sefiora Laura Paniagua, responde: “Muy bien, muchisimas gracias dofia Illiana.

¢No sé si algin compafiero tiene alguna consulta adicional? Entonces vamos a dar continuidad con el
siguiente tema”.

A partir de este momento abandonan la sesion los representantes de la Administracion.

La sefiora Laura Paniagua Solis: “En virtud de lo anterior, propongo dar por recibido el informe y
solicitar a la Gerencia General, para que con el apoyo de la Directora Juridica y Regulatoria, programe
un espacio de formacidn para esta Junta Directiva y sus Comités de Apoyo, asi como para los miembros
de la Comisién de Adquisiciones, sobre la formas de hacer negocio que tiene la empresa, el alcance de
la Ley General de Contratacion Publica y la Politica corporativa para la prevencion de la corrupcion
y gestion de conflicto de intereses y en un plazo de un mes presente la propuesta, la cual debera ser de
forma virtual, por un espacio de dos horas como maximo ”.
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La presidenta en ejercicio, sefiora Laura Maria Paniagua Solis; el tesorero, sefor Erick
Mauricio Brenes Mata; la secretaria, sefiora Natiuska Trafia Porras; y el vocal, sefior Luis
Fernando Ramirez Loria, resuelve dar por recibido el informe y solicitar a la Gerencia General,
para que con el apoyo de la Directora Juridica y Regulatoria, programe un espacio de
formacion para esta Junta Directiva y sus Comités de Apoyo, asi como para los miembros de
la Comisién de Adquisiciones, sobre la formas de hacer negocio que tiene la empresa, el
alcance de la Ley General de Contratacion Publica y la Politica corporativa para la prevencion
de la corrupcién y gestion de conflicto de intereses y en un plazo de un mes presente la
propuesta, la cual debera ser de forma virtual, por un espacio de dos horas como méaximo.

Articulo 4. ° Estrategia Corporativa Grupo ICE 2023-2027- Cuadro de Mando Integral
Corporativo. Informe para el Comité de Estrategia y el Consejo Directivo
del ICE. Confidencial.

Confidencialidad otorgada por el Consejo Directivo del ICE en el articulo 4 del Capitulo Il de la
sesion 6581 del 04 de julio del 2023, segun oficio 0012-478-2023, por un plazo de cinco afios,
visto en la sesion de Junta Directiva N°2455 articulo 6.03 del 10 de julio del 2023, de
conformidad a lo que establece la Politica Corporativa de Confidencialidad de la Informacion
en el numeral 6.3.3 inciso 2.

Articulo 5. °© Cumplimiento metas establecidas en Plan Financiero 2024. ICE Consejo
Directivo 6643 0012-536-2024. Confidencial

Este tema se encuentra protegido por la declaratoria de confidencialidad de los Estados
Financieros en Libros del ICE Separado periodo 2024, aprobada en el articulo 1 del Capitulo
Il de la Sesion 6614 del 27 de febrero de 2024.

Articulo 6. ° Resumen de las principales actividades realizadas por la Auditoria Interna
al | Semestre 2024 y estado de las recomendaciones emitidas por la
Auditoria Interna'y Entes Externos. Informe sobre el estado de los hechos
relevantes. Confidencial

Este articulo contempla las siguientes confidencialidades, segun los siguientes temas:

e Servicio Preventivo de Advertencia sobre la Incidencia acontecida el 6 de noviembre
de 2023 en el IDC del ICE: Confidencialidad otorgada por el Consejo Directivo del ICE
en el articulo 2 del Capitulo 1l de la sesion 6614 del 27 de febrero del 2024, segun oficio
0012-128-2024, por un plazo de cuatro afios, visto en la sesién de Junta Directiva nro.
2482 articulo 6.01 del 04 de marzo del 2024.

e Evaluacion del Servicio laaS Infraestructura Convergente ofrecido al Tribunal Supremo
de Elecciones: Confidencialidad otorgada por el Consejo Directivo del ICE en el articulo
2 del Capitulo Il de la sesion 6581 del 4 de julio del 2023, segun oficio 0012-476-2023,
por un plazo de cuatro afios, visto en la sesion de Junta Directiva nro. 2455 articulo
6.01 del 10 de julio del 2024.
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Articulo 7. ° Reglamento de Uso de Recursos Informaticos de RACSA. Propuesta

La sefiora Laura Paniagua, indica: “La Gerencia General, por medio del oficio de referencia GG-
1622-2024 del 30 de setiembre del 2024, somete a conocimiento y resolucion de esta Junta Directiva,
una propuesta de reglamento de uso de recursos informéticos de la empresa, que tiene como objetivo
establecer las reglas, limites, obligaciones y restricciones para el uso apropiado y requerido de las
plataformas, sistemas y recursos de tecnologias de informacion y comunicaciones de RACSA.

Esta gestion cuenta con el criterio juridico que indica que la aprobacién de este instrumento
corresponde a esta Junta Directiva y el visto bueno del Departamento de Estrategia e Innovacion, en lo
que refiere a la estandarizacion respecto con la normativa vigente.

En virtud de lo anterior, propongo acoger la propuesta de acuerdo en los términos planteados por la
Administracion”.

La presidenta en ejercicio, sefiora Laura Maria Paniagua Solis; el tesorero, sefor Erick
Mauricio Brenes Mata; la secretaria, sefiora Natiuska Trafia Porras; y el vocal, sefior Luis
Fernando Ramirez Loria, resuelven acoger la propuesta planteada por la Administraciéon para
resolver este tema.

La Junta Directiva basada en la documentacion aportada, resuelve:
Considerando:

a) La Politica de Seguridad de la Informacién de RACSA establece en su articulo
primero el compromiso de RACSA en reconocer la informacién como un activo
vital y estratégico parala Empresay se compromete a establecer las acciones que
apoyen la Gestion de la Seguridad de la Informacion con el fin salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién, mediante
estrategias orientadas a la continuidad del negocio, la administracion de riesgos
informéticos y de informacion y la consolidacién de una cultura de seguridad.

b) El Reglamento de Uso de Recursos Informaticos es establecer las reglas, limites,
obligaciones y restricciones para el uso apropiado y requerido de las plataformas,
sistemas y recursos de Tecnologias de Informacién y Comunicaciones de RACSA.

c) El Reglamento en estudio cuenta con el visto bueno de la Direcciéon Juridica
Regulatoria, por medio del oficio DJR-452-2024 de fecha 13 de agosto del 2024.

d) El Departamento de Estrategia e Innovacién, mediante oficio de referencia DEI-
396-2024 del 16 de agosto del 2024, otorg6 visto bueno al Reglamento de Uso de
Recursos Informaticos de RACSA.

e) LaDireccion de Operaciones, mediante oficio de referencia DOP-440-2024 de fecha

20 de setiembre del 2024, remite a la Gerencia General para su conocimiento y
remision ala Junta Directiva el Reglamento de Uso de Recursos Informéticos.
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f) La Gerencia General, mediante oficio de referencia GG-1622-2024 del 30 de
setiembre del 2024, eleva a conocimiento de esta Junta Directiva el Reglamento de
Uso de Recursos Informaticos de RACSA

g) La Junta Directiva, segun lo dispone el articulo 188 del Cédigo de Comercio, en
concordancia con el articulo 8.19 del Reglamento de la Junta Directiva de RACSA,
es el Organo Colegiado responsable de la aprobacién de la normativa empresarial.

Por tanto, acuerda:

1) Aprobar el Reglamento de Uso de Recursos Informaticos de RACSA, de acuerdo
con el siguiente texto:

Reglamento de Uso de Recursos Informéticos de RACSA
1. OBJETIVO

Establecer las reglas, limites, obligaciones y restricciones para el uso apropiado y
requerido de las plataformas, sistemas y recursos de Tecnologias de Informacion y
Comunicaciones de RACSA.

2. ALCANCE

El presente reglamento es de acatamiento obligatorio para toda persona que por sus
funciones sea habilitada para utilizar equipos, software o para acceder alos recursos y
servicios de comunicacion propiedad de la Empresa, tanto dentro de las instalaciones
como de forma remota.

Cubre la gestion integral de todos los recursos y servicios de Tecnologias de
Informaciéon y Comunicaciones puestos a disposicion del usuario. Ademas, define las
reglas sobre el acceso a las plataformas tecnolbgicas empresariales por parte de las
personas que utilicen equipos o dispositivos que no son propiedad de RACSA.

3. ABREVIATURAS

e COBIT: Control Objectives for Information and related Technology (Objetivos de
Control parala Informacién y Tecnologias Relacionadas).

DLP: Data Loss Prevention (Prevencion de Pérdida de Datos).

FTP: File Transfer Protocol (Protocolo de Transferencia de Archivos).

MFA: Multi Factor Authentication (Autenticacion de Multiples Factores).

P2P: Peer to Peer (De Persona a Persona).

RACSA: Radiografica Costarricense Sociedad Anénima.

TIC: Tecnologias de Informacién y Comunicacion.

VPN: Virtual Private Network (Red Privada Virtual).

4. DEFINICIONES
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Administrador: rol que desempefia una persona o area para el control y supervision de
uso de los recursos de Tecnologias de Informacién y Comunicaciones.

Amenaza Calificada: evento que pone en riesgo la operacion de los servicios o la
continuidad del negocio.

Atague: es una explotacion deliberada de una debilidad detectada en sistemas de
informacién de la computadora, ya sea como objetivos especificos o simplemente como
objetivos de la oportunidad.

Cifrado: mecanismo de seguridad que permite almacenar datos utilizando algoritmos
matematicos de codificacion, con el fin de ocultar y proteger los datos contra accesos
no autorizados. Este mecanismo requiere del uso de un software de encriptacién para
proteger los datos y una contrasefia para tener acceso ala misma.

Colaborador: toda persona que presta a RACSA sus servicios en virtud de un contrato
remunerado.

Comunicacioén Electrénica: los servicios provistos mediante la red institucional, cuyo
propdsito es la comunicacion, tales como mensajeria con correo electrénico (interno o
externo / e-mail), foros de discusidon, mensajeria instantanea (Chat), acceso a internet,
Red Interna, extranet, servicios de telefonia IP, tableros informativos electréonicos
(bulletin boards), aplicaciones para transferencia archivos mediante el protocolo FTP,
los dispositivos para videos y los sistemas que formen parte de la red institucional con
conexidn directa o indirecta sea permanente o eventual.

Contrasefia: codigo de identidad secreto, de uso exclusivo y confidencial para los
usuarios, complementario a los mecanismos de autenticacion de los sistemas
informéaticos y de comunicaciones.

Correo Electrénico (e-mail) Masivo No Autorizado: es aquel mensaje no autorizado que
es enviado a la poblacién de usuarios de correo interno de RACSA, ya sea de forma
general, por segmentos o0 grupos.

Dispositivo Bluetooth: es una especificacién industrial para redes inalambricas de area
personal, que posibilita la transmisién de voz y datos entre diferentes dispositivos
mediante un enlace por radiofrecuencia en la banda ISM de los 2.4 GHz.

Dispositivo de Almacenamiento Externo: medios de almacenamiento fisico empleados
para almacenamiento y/o transferencia de datos tales como discos opticos (CD, DVD,
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Blu-ray, HD-DVD), disquetes, discos externos, memorias externas (memoria USB,
memory stick, MMD, otros).

Dispositivos de Usuario Personal: todo lo relacionado con el uso de equipos personales
portatiles o no, que se conecten a la red institucional y/o hagan uso de los recursos
empresariales.

DLP: Data Loss Prevention o Prevenciéon de Pérdida de Datos es una estrategia para
asegurar controles para los usuarios sobre el riesgo de pérdida o fuga de informacion
sensible o critica fuera de la red corporativa.

Equipo Periférico: dispositivos o accesorios complementarios a una computadora de
escritorio o laptop que son parte de su conjunto de hardware esencial para operar. En
esta categoria se ubican, entre otros similares, impresoras, parlantes externos, ratén,
micréfonos externos, headsets o diademas, auriculares, entre otros.

Hardware: conjunto de componentes materiales de un sistema informatico. Cada una
de las partes fisicas que forman un ordenador, incluidos sus periféricos: maquinaria y
equipos (CPU, discos, cintas, médem, cables, etc.).

Identificacion de Acceso: mecanismo para la autenticacién y reconocimiento de un
usuario en los sistemas y redes de RACSA. El mismo puede corresponder a un
dispositivo fisico, acceso l6gico y las contrasefias asociadas.

Lector Tarjeta Inteligente: una tarjeta inteligente, o tarjeta con circuito integrado, es
cualquier tarjeta del tamafio del bolsillo con circuitos integrados, que permite la
ejecucioén de cierta l6gica programada.

MFA: es un proceso de registro en varios pasos que requiere que los usuarios ingresen
algo mas de informacién que simplemente una contrasefa.

Perfil de Usuario: clasificacion que se establece para identificar a un usuario(a) o grupo
de usuarios(a) y asociarlos a los privilegios o roles de acceso y la utilizacién de los
sistemas informaticos, servicios de comunicacién e infraestructura de TIC.

Phishing: técnica de ingenieria social que consiste en el envio de correos electronicos
gue suplantan la identidad del remitente y solicitan informacion de interés para el
atacante.

Plataforma: conjunto de elementos informéticos de hardware y software que funcionan
de forma integrada para prestar un servicio y que se ponen a disposicion de los
usuarios(a) de acuerdo con su perfil.
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Recursos Informaticos: todo dispositivo de hardware, herramienta de software o
servicios de comunicacion que se pongan a disposicién del trabajador de RACSA para
el desempefio de sus funciones o a disposicion de terceros para la realizacion de un
trabajo en particular.

Red Interna: es lared privada de una empresa. El principal propésito de una Red Interna
es compartir informacién propia de la Empresa, asi como recursos computacionales
entre los empleados.

Red Oscura: conocida también como darknet, es una coleccion de redes distribuidas
no indexadas por los motores de blusqueda, disefladas para preservar el anonimato de
identidades que intercambian informacién.

Servicio de Red: servicios que se brindan sobre la Red Interna de RACSA.

Software llegal: software por el que no se ha pagado un derecho de uso y gue no es de
uso libre segun lo haya determinado su propietario.

Software: es un término genérico que designa al conjunto de programas de distinto tipo
(sistema operativo y aplicaciones diversas) que hacen posible operar con el ordenador.

SPAM: también denominado correo basura o mensaje basura, se identifica como spam
al conjunto de mensajes enviados de forma individual o masiva sin que medie una
autorizacién previay que no han sido solicitados por los destinatarios.

Streaming: se refiere a cualquier contenido de medios, ya sea en vivo o grabado, que
se puede visualizar en computadoras y aparatos moviles através de internety en tiempo
real. Los podcasts, webcasts, las peliculas, los programas de TV y los videos musicales
son tipos comunes de contenido de streaming.

Telefonia IP: servicio telefénico o de voz en forma digital que permite el establecimiento
de comunicaciones basado en la tecnologia IP.

Usuario: persona expresamente autorizada para utilizar equipos de trabajo y acceder a
los sistemas informaticos relacionados con sus funciones. Esta persona Unicamente
podra utilizar los sistemas de RACSA, dentro de los limites que el Departamento de
Gestién de Infraestructura de Tecnologias de Informacion ha autorizado y los que se
establecen en este reglamento.
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VPN: la Red Virtual Privada (del inglés Virtual Private Network) es un servicio de red que
permite al usuario autorizado establecer una conexion segura de formaremota alared
institucional a través de unared publica o Internet.

5. RESPONSABILIDAD

Junta Directiva:

e Aprobar el Reglamento de Uso de Recursos Informéaticos de RACSA, asi como sus
actualizaciones.

Gerencia General:

e Revisar y elevar para aprobacion de la Junta Directiva el Reglamento de Uso de
Recursos Informéticos de RACSA.

e Velar por el control y seguimiento de laimplementacién de presente Reglamento de
Uso de Recursos Informéticos de RACSA.

Direccion de Operaciones:

o Revisar el Reglamento de Uso de Recursos Informaticos de RACSA y proponer
actualizaciones ala Gerencia General para que ésta las eleve ante la Junta Directiva
para conocimiento y aprobaciéon correspondiente.

e Ejercer larectoria sobre la utilizacion de recursos de Tecnologias de Informacién y
Comunicaciones de RACSA.

e Aplicar e implementar los mecanismos de control necesarios para garantizar la
seguridad de los recursos informéticos de RACSA.

e Velar y dar seguimiento al cumplimiento por la correcta aplicacion del Reglamento
de Uso de Recursos Informéticos de RACSA.

Direcciones y Jefaturas de RACSA:

e Velar porque los colaboradores a su cargo cumplan y apliquen de manera correcta
este reglamento.
e Aplicar lo establecido en el Proceso DSS05 — Gestionar los Servicios de Seguridad.

Colaboradores:

e Acatar e implementar lo establecido en el presente reglamento.

Departamento de Estrategia e Innovacion:

e Custodiar la ultima version oficial aprobada del documento e incluirla en el
repositorio del Sistema de Gestion Integral de RACSA.
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6. DOCUMENTOS DE REFERENCIA

Cédigo de Etica para los Colaboradores de RACSA.

Estatuto de Personal de Radiografica Costarricense S.A.

Ley N°2, Cédigo de Trabajo.

Ley N°4573, Codigo Penal de Costa Rica, Seccion VIl — Delitos informéticos vy

conexos.

e Ley N°8660, Ley de Fortalecimiento y Modernizacién de las Entidades Publicas del
Sector Telecomunicaciones.

o Ley N°8968, Ley de Proteccién de la Persona frente al tratamiento de sus datos
personales.

e Ley N°9048, Reforma de la Seccién VIlI, Delitos Informéticos y Conexos, del Titulo

VIl del Cédigo Penal.

Marco de Referencia COBIT 2019.

Politica de Seguridad de la Informacion de RACSA.

Proceso DSSO05 — Gestionar los Servicios de Seguridad.

Proceso SOP10 — Gestidn Integral de la Seguridad.

7. REGLAMENTO DE USO DE LOS RECURSOS INFORMATICOS DE RACSA

CAPITULO | — DISPOSICIONES GENERALES
SECCION | - Propiedad de las Plataformas de TIC

Articulo 1. Propiedad y Derechos. RACSA ostenta la propiedad y/o derechos de uso de
todo hardware y software puesto a disposicién del usuario y tendra pleno derecho de
ejecutar las labores de monitoreo, auditoria, mantenimiento y control que searequerido
en virtud de proteger los intereses empresariales y garantizar la disponibilidad,
confidencialidad e integridad de la informacién empresarial.

Articulo 2. Recursos. RACSA suministrara al usuario autorizado los recursos de TIC
necesarios, estrictamente para el desempefio de sus funciones.

Articulo 3. Administracién de Recursos. La Direccion de Operaciones a través de sus
departamentos técnicos ostenta la rectoria sobre la administracion de todos los
recursos informaticos y de comunicaciones propiedad de RACSA o propiedad de
terceros que se utilicen para un servicio especifico, y es responsable de la correcta
operacion de estos, asi como del establecimiento de las medidas de seguridad
apropiadas para garantizar el cumplimiento de la Politica de Seguridad de Informacion
de RACSA.

CAPITULO Il - DISPOSICIONES REGLAMENTARIAS

SECCION | — Generalidades
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Articulo 4. Equipos. Todos los recursos informaticos (incluyendo equipo periférico) y
equipos de trabajo puestos a disposicién del usuario seran para uso exclusivo en el
cumplimiento de sus funciones y seran responsables de su uso y proteccion. Es deber
de todo usuario de la Empresa al cual se le asighe un equipo de coOmputo y/o acceso a
sistemas de informacion, la custodia y proteccion de los datos, incluida su cuenta,
contrasefia e informacién de RACSA y sus clientes.

Articulo 5. Proteccion de Recursos. Todos los usuarios deben asegurar la proteccién
de los recursos informaticos (incluyendo equipo periférico) y equipos de trabajo
puestos a su disposicién con el fin de evitar dafio fisico, alteracion, robo o hurto,
siempre y cuando no ponga en peligro sus derechos superiores fundamentales.

Articulo 6. Negligencia o Descuido. La negligencia o descuido en el uso de los equipos
asignados, que deteriore o dafie los mismos podra ocasionar sanciones disciplinarias
que correspondan, para lo cual se seguird el respectivo procedimiento administrativo,
ademas del cobro respectivo del activo afectado.

Articulo 7. Sobre los Mecanismos de Control. La Direccién de Operaciones podra
utilizar herramientas de control que posibiliten detectar, analizar y bloguear accesos a
sitios restringidos, que pongan en riesgo la seguridad de los recursos informaticos o
que atenten contra su eficienciay desempefio.

Articulo 8. Equipos Autorizados. Solamente aquellos equipos autorizados por el
Departamento de Gestidon de Infraestructura de Tecnologias de Informacion que estén
configurados con los requerimientos definidos de seguridad podran acceder a los
recursos informaticos de RACSA.

Articulo 9. Fiscalizacién. La Direccion de Operaciones se reserva para si, el derecho de
actuar como contralor del uso de los recursos informaticos, dentro de los limites
permitidos por la Constitucion Politica, la legislacion vigente y la jurisprudencia
pertinente y en coordinacion con otras dependencias segun corresponda, en los
aspectos que asi lo ameriten.

Articulo 10. Informacién a las Autoridades Competentes. En caso de tener indicios de
cualquier actividad ilegal, RACSA aplicard el debido proceso e informard a las
autoridades competentes para la aplicacion de las medidas legales aplicables
correspondientes.

Articulo 11. Recursos de Impresion. Los recursos de impresion deben ser utilizados de
manera razonable y ética procurando un uso optimizado de los consumibles. Dichos
recursos pueden ser sujetos a controles técnicos por parte del Departamento de
Gestién de Sistemas de Tecnologias de Informacion.

Articulo 12. Contrasefias. Es responsabilidad del usuario establecer contrasefias
fuertes y Unicas para cada cuenta. Se recomienda que dicha contrasefia debe incluir
unacombinacion de letras (mayuUsculas y minusculas), nUmeros y caracteres especiales
con una longitud minima de 10 caracteres.
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SECCION Il = Prohibiciones

Articulo 13. Material. Se prohibe la transmisién, distribucion o almacenamiento de
cualquier material que viole cualquier ley o regulacion nacional o internacional
incluyendo y sin limitacion a: material protegido por derechos de autor, marcas
registradas, secretos comerciales u otros derechos de propiedad intelectual, material
obsceno o difamatorio.

Articulo 14. Software o Cddigo. Se prohibe transmitir o distribuir cualquier tipo de
software o0 codigo que esté disefiado para ejecutar acciones ilegales de acuerdo con las
leyes y normativa aplicable de Costa Rica y los Acuerdos Internacionales a los que el
pais esté suscrito. Asi como, cualquier accidn de propagacion tendiente a violar esta
reglamentacion o lade cualquier otro Proveedor de Servicios de Internet, lo cual incluye,
pero no se limita a, envio de spam, propagacién e/o instalacién de programa maligno,
phishing, ataques de cualquier tipo o cualquier evento similar.

Articulo 15. Accesos No Autorizados. Se prohiben los intentos no autorizados, por
cualquier medio, de obtener acceso a cuentas o recursos informaticos de cualquier
servicio suministrado o propiedad de RACSA. El acceso no autorizado a cuentas o
recursos informaticos de RACSA se constituye en una falta grave que puede
desencadenar procesos disciplinarios correspondientes para lo cual se seguira el
respectivo procedimiento administrativo.

Articulo 16. Prohibicion de los Servicios. Se prohibe obtener o intentar obtener
cualquier servicio brindado por RACSA de forma ilegal por cualquier medio o
dispositivo.

Articulo 17. Informacion. Se prohibe el acceso, alteracién o destruccién, no autorizados
de informacién de clientes, usuarios o propiedad de RACSA.

Articulo 18. Conexiones Prohibidas. Se prohibe ejecutar o participar en cualquier
actividad cuyo objetivo sea interferir, intervenir con la conexién de redes o servicios de
telecomunicaciones a cualquier usuario, en la red de RACSA o en la red de cualquier
otro proveedor, incluyendo sin limitacion a: ataques de negacién al servicio, saturacion
de red, sobrecargar servicios, aprovechar deshonestamente o abusar de privilegios
como usuario.

Articulo 19. Suplantacién. Se prohibe el uso de técnicas de suplantacion de identidad
fisica o digital para usos maliciosos, por ejemplo y no limitado a: IP Spoofing, ARP
Spoofing, DNS Spoofing, Web Spoofing, Vishing o Email Spoofing entre otros, y la
identificacion de acceso (usuario y contrasefia) de otro usuario para acceder a las
distintas plataformas de recursos informaticos. El incumplimiento de lo anterior puede
ser considerado suplantacion deidentidad y es un delito segun el Cédigo Penal vigente.
Todos los usuarios son responsables de cuidar diligentemente la confidencialidad de
sus identidades digitales, por tanto, se considerara falta grave divulgar o compartir
dichas credenciales
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Articulo 20. Almacenamiento. Se prohibe recolectar o almacenar sin autorizacion del
propietario datos personales. Se exceptlan los procesos autorizados para la
recoleccion de informacién del personal en virtud de las funciones asignadas.

Articulo 21. Bases de Datos. Se prohibe acceder, recolectar, transferir o almacenar sin
autorizacion informacién de las bases de datos de RACSA o administradas por RACSA.
Todo de conformidad con lo establecido en la Ley N°8968.

Articulo 22. Direcciones IP. Se prohibe la asignacion manual no autorizada de
direcciones IP en los equipos de usuario o cualquier otro dispositivo que sea conectado
a las diferentes redes empresariales.

Articulo 23. Dispositivos No Autorizados. Se prohibe el acceso no autorizado a
cualquier recurso informatico empresarial con dispositivos no autorizados por RACSA
para su uso, como por ejemplo: computadoras, tabletas u otros dispositivos de indole
personal. RACSA se reserva el derecho de evitar por cualquier medio necesario, dicho
comportamiento cuando no exista la respectiva autorizacion.

SECCION Il = Correo Electrénico y Medios de Comunicacion Empresarial

Articulo 24. Uso Razonable. Los usuarios son responsables de dar un uso razonable a
los servicios de correo electrénico y comunicacién empresarial como herramientas de
trabajo y en ningin momento pueden ser utilizados para realizar practicas ilicitas o mal
intencionadas que atenten contra la Politica de Seguridad de la Informacion de RACSA,
contraterceros o la legislaciéon y normativas internas o externas vigentes.

Articulo 25. Herramientas de Comunicacion Empresarial. El acceso al correo
electronico y otras herramientas de comunicacién empresarial, de acuerdo con el
reguerimiento de roles y puestos de trabajo, se le brindara al personal de la Empresay
se le asignard una cuenta para la realizacion de sus funciones. Esta disposicion solo es
limitada por circunstancias de tipo técnico, econémico, o por otras razones
debidamente justificadas. La solicitud de un servicio de una cuenta de correo
electronico y demas servicios se realizara de acuerdo con el flujo establecido en el
Proceso DSSO05 — Gestionar los Servicios de Seguridad vigente.

Articulo 26. Herramientas Oficiales. La herramienta oficial definida por RACSA para la
mensajeria interna, videollamadas y reuniones es Microsoft Teams y Cisco Webex,
cualquier otro software quedard sujeto a su estudio y aprobacion por parte del
Departamento de Gestidn de Infraestructura de Tecnologias de Informacion.

Articulo 27. Resguardo de Seguridad. Es responsabilidad de los colaboradores
resguardar la seguridad de las sesiones o reuniones en Teams o Cisco Webex, por lo
gue deben asegurarse de que los presentes estén autorizados y bloquear o eliminar a
terceros desconocidos.

Articulo 28. Mensajeria Personal. Toda la mensajeria de tipo personal que se maneje en
la plataforma de correo y comunicacién empresarial por parte de los usuarios debera
estar contenida en una carpeta separada e identificada, a fin de salvaguardar el acceso
confidencial a dicha informacion ante posibles procesos de auditoria, mantenimientos
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0 controles. Dicha carpeta y lo ahi contenido sera responsabilidad del usuario,
eximiendo a RACSA de cualquier efecto civil o penal ante actos ilicitos o informacidn
ilegal que se almacene.

Articulo 29. Tamafio de Archivos. En caso de envio o recepcion de informacion adjunta
hacia o desde fuera de lared RACSA, los archivos adjuntos no deberan superar los 35
MB de tamafio maximo total.

Articulo 30. Sobre los Adjuntos Autorizados. ElI Departamento de Gestion de
Infraestructura de Tecnologias de Informaciéon determinard por razones de seguridad
los tipos de archivos que seran permitidos incluir como adjuntos en los correos
electronicos o transferir en las plataformas de comunicacién empresarial.

Articulo 31. Almacenamiento de Mensajes. Es responsabilidad del usuario administrar
los mensajes almacenados en su buzdon de correo electrénico, a fin de mantener el
espacio suficiente de acuerdo con la capacidad otorgada.

Articulo 32. Reporte de Elementos No Permitidos. Los colaboradores gque reciban algun
correo electrénico, mensaje o archivo proveniente de otro colaborador de RACSA a
través de las plataformas de comunicacién empresarial y que contenga alguno de los
elementos no permitidos de acuerdo con las restricciones indicadas, debera reportarlo
a su superior inmediato y este a su vez deberda reportarlo al Departamento de Gestidn
de Infraestructura de Tecnologias de Informacion.

Articulo 33. Prohibiciones sobre Correo Electrénico. El correo electronico y demas
medios de comunicacion empresarial deberan ser utilizados acatando las disposiciones
indicadas en este reglamento, por lo tanto, las siguientes actividades son prohibidas:

a. Transferencia del usuario y/o contrasefia a otros colaboradores o terceras
personas.

b. Creacién o distribucién de cualquier tipo de mensajes de naturaleza destructiva,
difamatoria u ofensiva, incluyendo comentarios ofensivos acerca de raza, género,
discapacidades, edad, orientacion sexual, pornografia, creencias religiosas,
politicas o de naturaleza xenofébica.

c. Envio de correos electronicos o mensajes de las siguientes clasificaciones: spam,
mail bombing, phishing, escrow fraud, scam 419, pharming, difusion de virus y
software malicioso, entre otros, o cualquier otro tipo de actividad realizada con
animo de sabotear o afectar la imagen empresarial o0 econémica de RACSA y/o a
terceros.

d. Envio de mensajes con peticiones de caridad, firmas, o cualquier tipo de mensaje
catalogado como cadena, chistes, entre otros.

e. Recopilacion de informacién acerca de otros usuarios, incluyendo direcciones de
correo electrénico.

f. Modificacién de encabezados de correo electronico de modo tal que impidan o
dificulten el analisis de su origen y ruta.

g. Envio o almacenamiento de archivos que contengan software u otro material
protegido por las leyes sobre propiedad intelectual, a menos que se posea o0
controle los derechos sobre el mismo o se hayan recibido todos los
consentimientos necesarios para hacerlo.
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h. Reenvio automatico de mensajes a una direccion externa de RACSA, exceptuando
los casos debidamente autorizados por el Departamento de Gestién de
Infraestructura de Tecnologias de Informacion.

i. Utilizacion del correo electrénico o de otros medios de comunicacién empresarial
para llevar a cabo negocios personales.

Articulo 34. Facilidades de Telefonia. Las facilidades de telefonia asignadas a los
usuarios de telefonia empresarial deberan ser utilizadas de manera racional acorde a su
puesto de trabajo.

Articulo 35. Dafios a Terminales de Telefonia. Los usuarios seran responsables por los
dafios provocados alos equipos terminales de telefonia si se estima que se ha dado un
uso indebido.

Articulo 36. Uso Racional. Las Direcciones y Jefaturas deberan asegurar el uso racional
del servicio de telefonia, a través de la supervision y control adecuados.

Articulo 37. Prohibicién en la Transferencia. Se prohibe transferir el usuario y/o
contrasefia de acceso al servicio de telefonia IP a otros colaboradores o terceras
personas.

SECCION IV — Acceso a Internet

Articulo 38. Sitios Web Prohibidos. Con el fin de garantizar un entorno de trabajo
productivo, seguro y profesional, se prohibe el acceso a ciertas categorias de sitios
web. A continuacion, se brinda un listado béasico, pero no limitado a, tipos de sitios web
los cuales estan estrictamente prohibidos:

a. Redes Sociales: sitios como Facebook, Twitter, Instagram, LinkedIn, TikTok y otros
similares, a menos que se utilicen para actividades especificas relacionadas con el
trabajo y cuenten con la aprobacion pertinente.

b. Entretenimiento y Medios: plataformas como YouTube, Netflix, Hulu y otros
servicios de streaming de entretenimiento.

c. Juegos en Linea: paginas de juegos en linea, casinos virtuales y sitios de apuestas
deportivas.

d. Contenido para Adultos: sitios web que contienen material pornografico, erético o
de citas para adultos.

e. P2Py Comparticion de Archivos: sitios web de intercambio de archivos como, pero
no limitado a, BitTorrent y otros servicios de descarga P2P.

f. Compras en Linea: paginas de comercio electronico como Amazon, eBay, tiendas
de moday otros sitios de compras.

g. Chats y Mensajeria Instantdnea: servicios de mensajeria instantdnea como
WhatsApp Web, Messenger, Telegram y otros, a menos que sean herramientas
aprobadas parala comunicacién laboral.

h. Blogs y Foros: plataformas de blogging y foros de discusion, incluyendo Reddit y
otros sitios similares.

i. Noticias y Medios de Comunicacion: portales de noticias tales como CNN, BBC y
periddicos locales o internacionales.

j. Humor y Satiricos: sitios web de memes, humor, satiray contenido cémico.
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k. Viajesy Turismo: agencias de viajes, comparadores de vuelos, sitios de reserva de
hoteles y otros servicios relacionados con viajes.

|. Streaming de Audio y Video: plataformas de musica y video en streaming no
relacionadas con actividades laborales.

m. Contenido Violento u Odioso: sitios web gque promueven la violencia, el odio, el
terrorismo o cualquier forma de discriminacion.

n. Pirateria y Hacking: paginas que ofrecen software pirata, hacking, cracking y
cualquier actividad ilegal relacionada.

0. Redes Privadas Virtuales (VPN): servicios de VPN utilizados para evadir
restricciones del presente reglamento.

p. Correo Web: servicios de correo electronico personales como Gmail, Yahoo Mail,
Outlook.com y otros, salvo que sean necesarios por motivos laborales y cuenten
con la aprobacion pertinente.

No se permitira el acceso a paginas relacionadas con actividades ilicitas, pornografia,
drogas ilegales a nivel nacional e internacional, paginas con contenido que resulte
violento, obsceno, abusivo, xen6fobo o difamatorio y otras que puedan atentar contra
la operatividad de la Empresa, paginas de juegos en linea, contra la dignidad de las
personas, la seguridad nacional, las regulaciones y leyes vigentes. Para lo anterior
RACSA se reserva el derecho de utilizar filtros de contenido en linea y otras
herramientas que permitan llevar un control adecuado.

No se permitira la descarga, uso, intercambio o instalacién de juegos, musica, videos,
peliculas, imagenes, protectores y fondos de pantalla, software ilegal, informacién o
productos, que de alguna forma atenten contra la propiedad intelectual de sus autores,
0 que contengan archivos ejecutables, herramientas de hacking, entre otros, tampoco
se permitira el acceso a sitios ubicados en lared oscura (darknet) o cualquier sitio que
tenga terminacion.

Articulo 39. Excepciones de Acceso. Cualquier excepcion de acceso a los sitios web
prohibidos por motivos laborales, debe ser autorizado previamente por el Departamento
de Gestion de Infraestructura de Tecnologias de Informacidn. La jefatura inmediata
debera solicitar el permiso respectivo por escrito y firmado digitalmente, documento
gue debera ser adjunto a la apertura de un caso en la Herramienta de Gestién de TI
(Aranda), indicando los usuarios a los cuales se solicita la excepcidon y explicando la
necesidad de dicho acceso. Si producto de dicho andlisis se determina que la excepcién
puede implicar una vulnerabilidad a la seguridad empresarial se denegara la solicitud
autométicamente.

Articulo 40. Uso del Nombre de RACSA. Los colaboradores y usuarios no podran asumir
en nombre de RACSA posiciones personales en encuestas de opinién, foros, redes
sociales u otros medios similares.

SECCION V - Sobre el Uso del Software
Articulo 41. Instalacion de Software llegal. Se prohibe la instalacion de software ilegal,

también llamado “pirateado” y de aplicaciones punto a punto como del tipo, pero no
limitado a: Kazaa, eMule, eDonkey, Shareaza, BitTorrent, Bitcoin o similares, asi como
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mineria de cripto monedas tanto en la plataforma tecnoldgica de la Empresa como en
los dispositivos de usuario.

Articulo 42. Instalacién de Software. Se prohibe la instalacion de software de cualquier
indole sin la autorizacion del Departamento de Gestion de Infraestructura de
Tecnologias de Informacién. Para efecto de instalacion de software en equipos de
usuario se debe abrir un caso en la Mesa de Servicio Internay contar con la aprobacion
de la Jefatura respectiva.

Articulo 43. Descargas Prohibidas. Se prohibe descargar, obtener, almacenar o
distribuir material o programas informaticos, archivos o cdédigos maliciosos con la
finalidad de dafar, interferir, alterar, espiar o destruir algiin sistema o equipo de RACSA
o0 de un tercero.

Articulo 44. Soluciones de Software. El Departamento de Gestién de Sistemas de
Tecnologias de Informacién proveera las soluciones de software necesarias para la
ejecucion de las labores de trabajo de los usuarios, en los equipos asignados, segun
los requerimientos generados por las Jefaturas de Departamento segun el
procedimiento de solicitud respectivo.

Articulo 45. Plataformas de Autenticacion. ElI Departamento de Gestion de
Infraestructura de Tecnologias de Informacion proveerd y tendra el control de las
plataformas de autenticacion, mismas que son necesarias para el acceso a cada sistema
asignado al usuario.

Articulo 46. Software Libre. Parala utilizacién e instalacion de software legal o libre (free
o shareware) no oficializado, pero que sea requerido para el desempefio de las
funciones, debe contarse con la autorizacion del Departamento de Gestion de Sistemas
de Tecnologias de Informacion y el Departamento de Gestién de Infraestructura de
Tecnologias de Informacidon. Para este fin la Jefatura inmediata correspondiente debe
enviar la solicitud via la Mesa de Servicio.

Articulo 47. Soporte a Software. El Departamento de Gestion de Sistemas de
Tecnologias de Informacién Unicamente dard soporte al software que haya sido
adquirido para uso Empresarial y que esté bajo su administracion.

Articulo 48. Licenciamiento Microsoft 365. Para los colaboradores con licenciamiento
Microsoft 365 asignado que incluya el derecho de uso a sus aplicaciones y que son las
Gnicas autorizadas a utilizar para realizar los procesos normales de colaboracién y
productividad entre colaboradores de RACSA. Todos los colaboradores cuya licencia
de Office 365 dé derecho de uso de la aplicacion Microsoft OneDrive deberan utilizar
esta herramienta para respaldar todos los archivos de interés empresarial.

Se prohibe el uso de otras herramientas de respaldo tipo Google Drive, Dropbox, o
cualquier otra herramienta que hospede archivos de datos empresariales en
plataformas de otros proveedores o ambientes diferentes al dominio corporativo de
RACSA. Es responsabilidad del colaborador asegurarse que los archivos de datos de
su computadora corporativa se hospedan en una ruta cubierta (archivos sincronizados)
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por el servicio de OneDrive con el objetivo de garantizar el respaldo de los archivos
empresariales.

Articulo 49. Dispositivos Personales. RACSA se reserva el derecho de aprobar el uso o
no de dispositivos personales para acceder alas plataformas empresariales de acuerdo
con criterios de seguridad y conveniencia empresarial debidamente justificados.

Articulo 50. VPN. Se prohibe la utilizacién de cualquier servicio VPN en cualquier
dispositivo, personal o corporativo, que no haya sido brindado y/o aprobado por el
Departamento de Gestion de Infraestructura de Tecnologias de Informacion, através del
cual se pretenda acceder a recursos informaticos empresariales.

Articulo 51. Asistencia Remota. Se prohibe el uso de programas para asistencia remota
tales como Anydesk, TeamViewer, VNC Connect u otro similar. Las Unicas herramientas
autorizadas por RACSA para ser utilizadas por el personal de soporte y tomar control
remoto de una computadora y brindar el servicio requerido a los usuarios son Aranda
(Virtual Support) y Microsoft Quick Assist.

SECCION VI - Sobre los Equipos de Usuario

Articulo 52. Acceso de Administracién. Cuando las funciones asignadas a un usuario
ameriten contar con el acceso de administracion al computador respectivo, el Jefe de
Departamento correspondiente presentard al Departamento de Gestion de
Infraestructura de Tecnologias de Informacién la debida solicitud y justificacién en un
caso por la Mesa de Servicio. Los colaboradores que cuenten con privilegio de
administrador no podran eliminar ni modificar el software ni las reglas de seguridad
instaladas en el computador.

Articulo 53. Monitoreo. El Departamento de Gestion de Infraestructura de Tecnologias
de Informacion para efectos de seguridad de la informacion y calidad de los servicios
ofrecidos, implementara los mecanismos necesarios para controlar y monitorear el uso
gue se esté dando a las computadoras de trabajo tales como: instalacién de software
nuevo, modificaciones en la configuracion del equipo o del software instalado, o la
eliminacion del software, entre otros. Lo anterior siempre en apego a las leyes,
reglamentos y normas aplicables correspondientes.

Articulo 54. Gestién de Acceso por Uso Inadecuado. Si se detecta un manejo
inadecuado delos recursos informéticos, el Departamento de Gestion de Infraestructura
de Tecnologias de Informacién podra modificar o restringir el rol que posea el usuario,
e informar al usuario y ala Jefatura respectiva, de acuerdo con los intereses de RACSA.

Articulo 55. Acceso a Equipos en Caso de Amenazas. En caso de amenazas
informaticas debidamente calificadas u otros incidentes de seguridad de lainformacion,
el Departamento de Gestion de Infraestructura de Tecnologias de Informacion podré
ingresar a los equipos de usuario siguiendo el debido proceso. En caso de mediar
posibles delitos, el proceso sera puesto a conocimiento de las autoridades judiciales
respectivas de acuerdo con el Proceso SOP10 - Gestidn Integral de la Seguridad.
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Articulo 56. Retiro Autorizado de Equipos de Cémputo. El retiro de las instalaciones de
equipos de cdmputo no asignado a un colaborador debe ser autorizado por la Jefatura
del colaborador que tenga asignado el activo. Dicha autorizacién deberd ser tramitada
con el Proceso de Seguridad Fisica, segun los formularios que se tengan vigentes. En
caso de que el activo pertenezca al usuario que lo esta retirando, pero aun esté
registrado a otro usuario (por falta de asignacidon o asignacion incorrecta), debera
notificar al Area de Servicios Generales del Departamento de Proveeduria que el activo
debe registrarse o asignarse a su nombre.

Articulo 57. Sanciones por Salida No Autorizada de Equipo. La salida no autorizada de
equipo se considera falta grave por lo que la persona que ejecute dicha accion se
expone aprocesos disciplinarios correspondientes paralo cual se seguira el respectivo
procedimiento administrativo.

Articulo 58. Devolucién de Equipos. En caso de que un Colaborador se retire de la
Empresa, libere equipo de codmputo y/o sea desvinculado de la Empresa, previo a la
salida del colaborador desvinculado la Jefatura a cargo de dicho colaborador, debe
velar por la devolucion de los equipos de computo respectivos al Departamento de
Gestion de Infraestructura de Tecnologias de Informacion — Area de Soporte de Tly
ademas; dicha Jefatura le solicitara al colaborador y velara por el llenado y firma del
documento llamado Declaracién Jurada Entrega de Activos (solicitado al Departamento
de Gestion de Infraestructura de Tecnologias de Informacién — Area de Soporte de TI);
en donde, ademas de hacer la devolucion de activos, se da fe de que al entregar los
equipos de cOmputo con los activos descritos se ha extraido de éstos, cualquier
contenido digital e informacién de caracter personal y que toda la informacién que se
encuentra almacenada en estos activos es de caracter empresarial y RACSA puede
disponer de ellos.

Articulo 59. Extraccién de Datos Personales. En el caso de desvinculacién de algun
colaborador, el interesado podra solicitar al Departamento de Gestion de Infraestructura
de Tecnologias de Informacion las facilidades tecnolégicas para la extraccion de sus
datos personales, previo ala firma de la Declaracién Jurada Entrega de Activos.

Articulo 60. Dispositivos Periféricos No Autorizados. En general, el uso de los
siguientes dispositivos periféricos para equipos de usuario en la institucién no esta
autorizado:

a. Dispositivos de Almacenamiento via bluetooth, USB.

b. Unidades de CD/DVD.

c. Impresoras USB.

d. Almacenamiento Firewire.

e. Lector Tarjeta Inteligente para fines distintos a la firma digital.
f. Dispositivo de Imagen.

g. Modem.

h. Puerto LPT.

i. Puerto COM.

j-

Dispositivos Portables.
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Por razones de seguridad, las interfaces USB de los puertos de usuario estaran
deshabilitados tanto en equipos de escritorio como en portatiles, excepto para
funciones estadndar previamente autorizadas por el Departamento de Gestion de
Infraestructura de Tecnologias de Informacion.

Articulo 61. Excepciones para Dispositivos Periféricos. Segun el perfil del usuario que
requiera el uso de dispositivos periféricos no autorizados se brindaran las siguientes
excepciones:

a. Todo colaborador que para el desempefio de sus funciones requiera la apertura de
permisos para uso de dispositivos de almacenamiento externo u otros y con la
debida autorizacion de la jefatura correspondiente, solicitard la habilitacion del
acceso a dichos dispositivos con un caso en la Mesa de Servicio con el numero de
serie del dispositivo.

b. Enelcasodequeaunusuario sele autorice el uso de lainterfaz USB de su terminal
de trabajo, las memorias USB utilizadas seran las proporcionadas por RACSA, que
seran conformes a las normas de seguridad de la organizacién. Estas memorias
USB seran de uso exclusivo en los puestos de usuario de RACSA, no debiendo ser
utilizadas para otros fines. En caso de que RACSA no pueda proporcionarle al
usuario un dispositivo USB, el usuario debera aportar dicho dispositivo, siempre y
cuando cumpla con las disposiciones de seguridad establecidas por el
Departamento de Gestidon de Infraestructura de Tecnologias de Informacion.

c. Las memorias USB estan destinadas a un uso exclusivamente profesional, como
herramienta de transporte de archivos, no como herramienta de almacenamiento de
archivos personales.

d. La Direccion de Operaciones podra poner a disposiciéon de los usuarios de
aplicaciones, servicios y sistemas de RACSA unidades de almacenamiento en red,
que podran usarse para tal propdésito.

La pérdida o sustracciéon de una memoria USB, con indicacion de su contenido, debera
ponerse en conocimiento e informarse al Departamento de Gestién de Infraestructura
de Tecnologias de Informacién, de forma inmediata mediante la apertura de un caso a
través de la Mesa de Servicio.

SECCION VII — Acceso a Redes Internas y Otras Plataformas Digitales

Articulo 62. Acceso a Redes Internas. El Departamento de Gestion de Infraestructura de
Tecnologias de Informacidn ejecutaré labores de control y monitoreo al acceso de lared
interna a través de infraestructura especializada destinada para tal fin, con el objetivo
de mitigar riesgos de ciberseguridad y seguridad de la informacion.

Articulo 63. Conexion de Equipos a Redes Internas. El Departamento de Gestion de
Infraestructura de Tecnologias de Informacién es el Unico facultado para autorizar y
conectar dispositivos a lared interna, por lo que se prohibe a colaboradores o terceros
conectar equipos sin la debida autorizacion.

Articulo 64. Hacking. Se prohibe toda actividad de recopilacion de datos, espionaje o

ingenieria social, escaneo de puertos y cualquier otra actividad de hacking, asi como
pruebas de vulnerabilidad o de penetracién no autorizadas en las redes internas.
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Articulo 65. Proyectos en Red Interna. Cualquier proyecto o plan piloto que utilice como
transporte lared interna, ya sea de forma total o parcial, debe solicitarse por medio de
la jefatura correspondiente al Departamento de Gestion de Infraestructura de
Tecnologias de Informacidn via caso en la Mesa de Servicio, para efectos de analisis y
aprobacion.

Articulo 66. Ciberseguridad. En caso de presentarse un incidente de ciberseguridad
calificado, la Direccion de Operaciones esta en la facultad de revocar inmediatamente
los permisos de acceso de cualquier usuario, a la vez que realizara las investigaciones
respectivas con el apoyo del personal especialista necesario de las distintas
dependencias y efectuara el debido proceso.

Articulo 67. Autenticacidén de Dos Factores. Con el fin de aumentar el nivel de seguridad
de acceso a las plataformas digitales, la Direccién de Operaciones podra facilitar y
guedara a su discrecion la implementacion de herramientas de segundo factor de
autenticacion, mismas que seran de uso obligatorio por parte de los usuarios una vez
se hagan las comunicaciones respectivas.

SECCION VIl - Datos, Respaldo y Almacenamiento

Articulo 68. Uso Exclusivo de OneDrive y SharePoint. Las herramientas oficiales
definidas por RACSA para el almacenamiento o respaldo de datos y colaboracién son
Microsoft OneDrive y Microsoft SharePoint por lo que se prohibe cualquier otra no
autorizada.

Articulo 69. Asignacion de Cuentas. De acuerdo con el perfil de usuario RACSA
asignara una cuenta de Microsoft OneDrive y/o Microsoft SharePoint para crear un lugar
en la nube para acceder, almacenar o respaldar documentos e informacién empresarial
desde internet.

Articulo 70. Practicas Permitidas en OneDrive y SharePoint. Las practicas permitidas en
el uso de Microsoft OneDrive / SharePoint son:

a. Utilizar carpetas para compartir grupos de archivos con otros usuarios en linea.

b. Compartir archivos con individuos especificos, nunca con “todos” o el “publico”.

c. Se permite subir archivos categorizados como confidenciales a OneDrive; sin
embargo, deben darle el tratamiento correspondiente con el debido cuidado y
debida diligencia.

Articulo 71. Actividades Prohibidas en OneDrive y SharePoint. Las actividades
prohibidas en el uso de Microsoft OneDrive / SharePoint son:

a. Almacenamiento de datos para llevar a cabo negocios personales.

b. Transmisidon no autorizada de material confidencial relativo a las actividades de
RACSA.

c. Proporcionar uso no autorizado de servicios de OneDrive / SharePoint a terceros.
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d. Almacenamiento y transmision deliberados de material comercial o publicitario no
solicitado, u otro de cualquier tipo que no tenga relacién laboral o infrinja los
derechos de autor y conexos.

SECCION IX - Perfiles de Usuario

Articulo 72. Perfiles de Usuario. Todos los colaboradores tendran un perfil de usuario
asighado que dependera de la naturaleza de sus funciones. Cada jefatura sera
responsable de brindar los insumos necesarios al Departamento de Gestion de
Infraestructura de Tecnologias de Informacion para el establecimiento de dichos
perfiles.

Articulo 73. Autorizaciones de Acceso. Cualquier cambio en la autorizacion de accesos
debe ser debidamente solicitado al Departamento de Gestion de Infraestructura de
Tecnologias de Informacion para la correspondiente actualizacion del perfil.

Articulo 74. Salida de la Empresa. El Departamento de Talento Humano y Cultura es
responsable de aplicar lo establecido en el Proceso DSS05 — Gestionar los Servicios de
Seguridad, ante el Departamento de Gestion de Infraestructura de Tecnologias de
Informacion, sobre la salida o traslado de un usuario (personal fijo o temporal) a su
cargo. Esto con el fin de que se inhabiliten o eliminen los privilegios de acceso a las
diferentes plataformas, dominios y dispositivos correspondientes.

Articulo 75. Modificacién de Usuarios. Las Jefaturas son responsables de aplicar lo
establecido en el Proceso DSS05 — Gestionar los Servicios de Seguridad, ante el
Departamento de Gestion de Infraestructura de Tecnologias de Informacién, sobre la
modificacion de usuarios por cambios de personal fijo o contratado a su cargo.

Articulo 76. Perfiles de Terceros. Los Administradores de Contrato, donde medie la
asignacion de perfiles de acceso aterceros alas redes y sistemas de la Empresa, deben
solicitar via Mesa de Servicio la creacién, modificacion o eliminacién de los perfiles de
usuario de acuerdo con las necesidades especificas del contrato. Es responsabilidad
de los Administradores de Contrato solicitar la suspensién definitiva de perfiles de
usuario inmediatamente después del cese contractual con terceros por lavia de la Mesa
de Servicio.

SECCION X - Seguridad, Confidencialidad y Protecciones

Articulo 77. Control de Acceso. Con la finalidad de brindar proteccion a la informacion
y a los sistemas, el Departamento de Gestién de Infraestructura de Tecnologias de
Informacion utilizara los mecanismos idéneos para controlar que el acceso a los
recursos se permita solamente para los usuarios autorizados.

Articulo 78. Proteccion de Equipos de Trabajo. Todo usuario debe proteger su equipo
de trabajo de accesos no autorizados por lo que debe bloquear el acceso al equipo o
apagarlo en caso de que requiera apartarse del mismo.

Articulo 79. Cierre de Sesiones. Todo usuario debe proteger el correo electrénico o
cualquier otro aplicativo de accesos no autorizados, por lo que deben cerrarse las
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sesiones de trabajo (aplicaciones, accesos remotos, correo, sistema operativo, etc.)
cuando por alguna razén requiera apartarse de su puesto de trabajo, de manera que
ninguna otra persona pueda hacer uso de los servicios o sistemas en su nombre.

Articulo 80. Prevencion y Cifrado. RACSA podra requerir en equipos de usuario la
instalacion de software de prevencién de fuga de datos y cifrado de archivos,
suministrado por el Departamento de Gestion de Infraestructura de Tecnologias de
Informacion, esto con el fin de evitar filtracion de datos, divulgaciéon de informacion a
personal no autorizado ya sea con intenciones maliciosas o por un error inadvertido u
otras acciones no autorizadas que atenten contra la confidencialidad de la informacién.

Articulo 81. Cambio de Contrasefiay MFA. Es obligacion de todo colaborador de RACSA
atender las politicas, directrices o cualquier indicacion relacionada con el proceso de
cambio de contrasefia de dominio, asi como de doble autenticaciobn (MFA). El
Departamento de Gestion de Infraestructura de Tecnhologias de Informacion tiene la
rectoria en este temay cualquier accion orientada a evitar cualquier control en tema de
politicas de cambio de contrasefia o de uso de mecanismos de doble autenticacion
(MFA) sera considerada como falta grave. Cualquier indicacién relacionada a cambio de
contrasefia de dominio o de MFA debe ser atendida de manera pronta y oportuna por
parte del colaborador. Los administradores de servicios deberan trasladar a los socios
comerciales y/o proveedores, cuando asi serequiera, el acatamiento a cualquier medida
de seguridad que RACSA implemente en relacién con este tema.

Articulo 82. Contrasefia de Dominio. El colaborador debe tener presente que la
contrasefia de dominio se debe cambiar cada 45 dias naturales y luego de esto, si no se
cambia, la cuenta se bloquea. Faltando una semana para el bloqueo, se envia una
notificacion diaria a la direccion de correo corporativa del colaborador y es su deber
realizar el cambio en forma inmediata, dado que una vez cumplida la fecha la cuenta de
dominio es bloqueaday para garantizar laoperacion normal del colaborador y su equipo
de coOmputo debera llevar el equipo de cdmputo para ser atendido por el Equipo de
Soporte Técnico del Area de Soporte Tl e Infraestructura Interna del Departamento de
Gestion de Infraestructura de Tecnologias de Informacion al Edificio Central de RACSA
en horario de lunes a viernes de 7:00 am a 4:00 pm.

Los colaboradores que opten por el teletrabajo fuera del territorio Nacional, cuando
administrativamente asi proceda, deberan tener muy presente laimportancia de cambio
de contrasefiay evitar el bloqueo de su cuenta de dominio. Al optar por la modalidad de
teletrabajo (sea en Costa Rica o fuera del pais cuando asi se autorice) el colaborador
acepta y entiende que la desatencion al aviso de cambio de contrasefia de dominio
podria afectar el desempefio de sus funciones y ladisponibilidad de servicios, liberando
a su patrono de toda responsabilidad en caso de demostrarse desatencion al aviso de
cambio de contraseiia de dominio.

Articulo 83. Teletrabajo Fuera del Territorio Nacional. Los colaboradores que opten por
la modalidad de teletrabajo fuera del territorio Nacional, ademés de cumplir con los
requisitos administrativos que correspondan, al menos 5 dias hébiles previo al inicio de
las labores desde fuera del territorio Nacional deberan llevar el equipo de computo a
revision por parte del Equipo de Soporte Técnico, al Edificio Central de RACSA, en
horario de lunes a viernes de 7:00 am a 2:00 pm.

~1@ | WWW.racsa.gocr | X f @ in @ (Q) racsa cr



futurojuntos
Junta Directiva
Acta de la sesion ordinaria nimero 2512

Lunes 07 de octubre del 2024
Pé&gina:39 de 42

Entre los aspectos a revisar se encuentran:

a. Habilitacion de herramientas de ciberseguridad.

b. Herramientas aplicables al teletrabajo segun el puesto y responsabilidades del
colaborador.

c. Herramientas de soporte remoto, revision fisica del equipo de computo.

d. Cambio de contrasefia de dominio.

e. Actualizaciéon de software del Sistema Operativo y del fabricante del equipo.

f. Cuenta de dominio.

g. Espacio utilizado en disco, sincronizaciéon y respaldo de archivos mediante

herramienta Microsoft OneDrive (paralos usuarios con licenciamiento de Office 365
que incluya el derecho a Microsoft OneDrive).

Esta revision debera ser documentada en un formulario elaborado para tales efectos
gue deberd ser firmado tanto por el personal de Soporte Técnico como por el
colaborador candidato a realizar el teletrabajo fuera del territorio Nacional y este
documento, con su respectiva factibilidad positiva es requisito indispensable para que
el colaborador pueda trabajar desde fuera del territorio Nacional. Es obligacion del
colaborador atender todas las instrucciones brindadas por parte del Equipo de Soporte
Técnico, asi como brindar toda la informacién necesaria para garantizar que el equipo
de coOmputo cuente con todas las facilidades para desempefar las funciones del
colaborador.

Articulo 84. Prohibicién de Divulgacion No Autorizada. Se prohibe la divulgaciéon no
autorizada de informacion concerniente a la Empresa, su operacion, sus clientes, sus
trabajadores o terceros, a través de cualquier medio de comunicacién electrénica
(incluidas redes sociales) o el uso de dispositivos de almacenamiento externo para los
fines antes descritos, de acuerdo con lo establecido en el articulo 71 inciso g. del Cédigo
de Trabajo y lo establecido en el Estatuto de Personal de Radiografica Costarricense
S.A.

Articulo 85. Declaracion de Informacion Confidencial. Cualquier informacién referente a
los sistemas, equipos y comunicaciones de la Empresa, procedimientos de
recuperacién, estrategias de mitigacion ante incidentes, planes de continuidad de
negocio y evaluaciones de riesgos de continuidad de negocio o de ciberseguridad,
debera ser declarada como confidencial por la Administraciéon conforme a lo
establecido en la reforma al articulo 35 de la Ley N°8660, una vez que esto se realice se
podra catalogar como confidencial y, por lo tanto, no debe ser compartida con terceros
ni con empleados cuya funcién no ameritan el conocimiento de esta informacién.

CAPITULO Il - DISPOSICIONES FINALES

Articulo 86. Sanciones. En caso de detectarse una conducta contraria a las
disposiciones aqui consignadas, la misma sera analizada conforme el articulo 72 del
Cédigo de Trabajo y el Capitulo VIII, Seccién lll sobre Orden y Disciplina del Estatuto de
Personal de Radiografica Costarricense S.A, norma que regula la relacion laboral en
RACSA.
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Articulo 87. Consecuencias del Incumplimiento. Las faltas cometidas al tenor de lo
dispuesto en este reglamento seran sancionadas de conformidad con las disposiciones
legales vigentes y aplicables, sin perjuicio de las responsabilidades civiles y penales
que deba asumir el usuario infractor. Ademas, cualquier permiso previamente
concedido para hacer excepciones a los articulos de este reglamento podra ser
revocado sin previo aviso.

Articulo 88. Revision y Actualizacion. Este reglamento sera revisado periédicamente
para asegurar su vigencia y adecuacion a las necesidades de la Empresa y las
tecnologias emergentes. Cualquier modificacién serd comunicada oportunamente a
todos los colaboradores.

Articulo 89. Vigencia. Este Reglamento deja sin efecto los Lineamientos de Uso de
Recursos Informaticos de RACSA aprobados por la Gerencia General el 19 de mayo del
2021y rige apartir del diade su publicacion en el Sistema de Gestién Integral de RACSA.

2) La implementacion y comunicacion de este acuerdo es responsabilidad de la
Gerencia General.

Articulo 8. ° Presupuesto Empresarial 2024 (Contraloria General de la Republica.
Improbacion del presupuesto extraordinario nimero 1-2024. Oficio 13490
DFOE-CIU-0351-2024. Confidencial

Confidencialidad otorgada por el Consejo Directivo del ICE en el articulo 2 del Capitulo Il de la
sesion 6642 del 20 de agosto del 2024, segun oficio 0012-508-2024, por un plazo de cuatro
afos, visto en la sesion de Junta Directiva nro. 2506 articulo 12.01 del 26 de agosto del 2024.

CAPIiTULO 1l ASUNTOS DE LA JUNTA DIRECTIVA

Articulo 9. ° Politica de Transparencia y Acceso de la Informacién Publica del Grupo
ICE. Informe de cumplimiento

La sefiora Laura Paniagua comenta: “En este punto identificamos un oficio del Comité de Auditoria

de esta Junta Directiva, referencia JD-CAU-26-2024 del 30 de setiembre, relacionado con el

cumplimiento de la Politica de Transparencia y Acceso de la Informacién Publica del Grupo ICE.

Don Erick, en su condicidn de Presidente de ese Comité explicard la solicitud .

El sefior Erick Brenes, comenta: “Si, dofia Laura.

La Politica de Transparencia y Acceso a la Informacion Pablica del Grupo ICE, tiene como prop6sito

establecer: 1) los principios generales en materia de transparencia y acceso a la informacién, 2) la

informacién obligatoria que debe publicar de manera proactiva el ICE y sus empresas, 3) las
responsabilidades que se derivan dentro de la organizacion en materia de transparencia y acceso a la
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informacion, y 4) los mecanismos para garantizar el derecho de acceso a la informacion publica a todas
las personas, de manera activa y pasiva.

En virtud de lo anterior y como parte de las funciones establecidas en el Reglamento que regula el
Comité de Auditoria, en el articulo 5° inciso f), incida que se debe velar porque los inversionistas y el
mercado en general, tengan acceso de manera completa, veraz y oportuna a la informacion pablica que
debe revelarse y verificar el adecuado funcionamiento de la pagina web de Transparencia de RACSA,
asi como los demés mecanismos de difusion y de reporte normativo de la informacion financiera, y
considerando que es responsabilidad de la Junta Directiva fiscalizar el cumplimiento de dicha Politica,
se recomienda solicitar a la Gerencia General un informe de seguimiento para el mes de febrero del
2025, cuyo resultado serad presentado posteriormente a este organo colegiado”

La sefiora Laura Paniagua, concluye: “Muchas gracias don Erick.

De mi parte estoy de acuerdo con la propuesta, por lo que propongo acoger la recomendacion planteada
por el Comité de Auditoriay trasladarla a la Gerencia General para su implementacion, es importante
indicar que ante la identificacion de aspectos de mejora, se incorpore el plan de accion con los
responsables y plazos.

Asimismo, se instruye a la Oficialia de Cumplimiento de Gobierno Corporativo, para que proceda a
incluir este informe en la planificacién anual de los Comités, la cual debera formar parte del plan de
trabajo anual para el periodo 2025, asi como la actualizacién de los respectivos charters .

La presidenta en ejercicio, sefiora Laura Maria Paniagua Solis; el tesorero, sefior Erick
Mauricio Brenes Mata; la secretaria, sefiora Natiuska Trafla Porras; y el vocal, sefior Luis
Fernando Ramirez Loria, resuelve acoger la recomendacién planteada por el Comité de
Auditoria e instruir a la Gerencia General para que presente en la segunda semana del mes
de febrero del 2025 un informe que detalle el nivel de cumplimiento de RACSA a lo que
establece la Politica de Transparencia y Acceso a la Informacién Puablica del Grupo ICE, y en
el caso de que se identifiquen oportunidades de mejora, se aporte el respectivo plan de accién
con plazos y responsables.

Asimismo, se instruye a la Oficialia de Cumplimiento de Gobierno Corporativo, para que
proceda a incluir de inmediato este informe en la planificacion anual de los Comités,
instrumento que debera formar parte del Plan de Trabajo Anual para el periodo 2025 y proceda
con la actualizacion respectiva de los charters.

CAPITULO IV COMENTARIOS Y PROPOSICIONES

Articulo 10. ° Programa General 5G Alianza Estratégica ICE-RACSA. Solicitud de
ampliaciéon de plazo sobre la actualizacion del caso de negocio.
Confidencial

Confidencialidad otorgada por el Consejo Directivo del ICE en el inciso C del articulo 1y en el
articulo 1.1 ambos del Capitulo Il de la sesién 6535 del 04 de agosto del 2022, segun oficio
0012-692-2022, por un plazo de siete afios, visto en la sesion de Junta Directiva N°2404
articulo 18 del 08 de agosto del 2022, de conformidad con lo dispuesto en el articulo 6.3.3,
inciso 2 de la Politica de Confidencialidad del Grupo ICE.
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La sefiora Laura Paniagua concluye: “De esta manera estamos dando por finalizada nuestra sesion
al ser las dieciocho horas con treinta y ocho minutos. Agradezco a todos la participacion. Muy buenas
noches a todos.”
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